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Zamawiajacy:
Gmina Swidnica

ul. B. Gtowackiego 4,
58-100, Swidnica
NIP: 8842365226
REGON: 890718389

ZAPYTANIE OFERTOWE

Gmina Swidnica zaprasza do sktadania ofert na wykonanie zadania o warto$ci szacunkowej
nieprzekraczajgcej kwoty 130 tys. PLN (zwolnione ze stosowania ustawy Pzp na podstawie art.2 ust.1
pkt 1 ustawy z dnia 11 wrzesnia 2019 roku Prawo zamowien publicznych - tekst jednolity Dz.U. z 2021
r. poz. 1129 z pézn. zm.) pn.: ,Realizacja specjalistycznych szkolen z zakresu cyberbezpieczenstwa
dla pracownikéw, kadry IT oraz kadry zarzgdzajgcej Urzedu Gminy Swidnica”, realizowanego w ramach
Projektu ,,Cyberbezpieczny Samorzad”.

Projekt finansowany w ramach Funduszy Europejskich na Rozwéj Cyfrowy 2021 — 2027 (FERC),
Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa, projekt grantowy ,,Cyberbezpieczny Samorzad”, zgodnie z wytycznymi w
zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2021-
2027.

. Elektronicznie podpisany przez
Ba rtio m IeJ Barttomiej Strézik
Z Data: 2026.01.23 09:28:46
Stroz'k....................+.01'0.Q' ...........

Zatwierdzit Wojt Gminy
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. Informacje o projekcie

Zamoéwienie jest finansowane w ramach Funduszy Europejskich na Rozwdj Cyfrowy 2021 - 2027
(FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa, projekt grantowy ,,Cyberbezpieczny Samorzad”.

1. Miejsce publikacji zapytania. Komunikacja z Zamawiajgcym

1. Oferte nalezy zlozy¢ przesytajac jg za pomoca poczty elektronicznej na adres:
informacja@gmina.swidnica.pl lub na adres skrzynki e-Doreczen Urzedu Gminy w Swidnicy:
AE:PL-67264-75623-FBDDU-15 do dnia 02.02.2026 do godz.12:00.

2. Do oferty nalezy dotagczyé¢ formularz ofertowo-cenowy zgodny z zatgcznikiem nr 1 niniejszego
zapytania ofertowego pod rygorem niewaznosci oferty.

3. Wykonawca ponosi wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
4. Oferta powinna by¢ napisana w jezyku polskim, trwatg i czytelng technika.
5. Oferta powinna zawiera¢: wypetniony i podpisany formularz ofertowy wraz z oswiadczeniami.

6. Formularz ofertowy musi by¢ opatrzony pieczatkami firmy i podpisami osoby/osob
uprawnionych do reprezentowania Wykonawcy i sktadania oswiadczen woli w jego imieniu
okreslong w rejestrze handlowym lub innym dokumencie wtasciwym dla formy organizacji
wykonawcy.

1. Rodzaj zaméwienia
Niniejsze zamowienie jest zaméwieniem na ustugi
IV. Kody CPV

80000000-4 — Ustugi edukacyjne i szkoleniowe

80511000-9 — Ustugi szkolenia personelu

80533100-0 — Ustugi szkolenia komputerowego

80533000-9 — Ustugi zapoznawania uzytkownika z obstugg komputera i ustugi
szkoleniowe

e. 80550000-4 — Ustugi szkolenia w dziedzinie bezpieczenstwa

aoop

V. Przebieg postepowania

1. Zamawiajgcy zastrzega sobie mozliwos¢ dokonania zmian w niniejszym Zapytaniu przed
uptywem terminu skfadania ofert.

2. W przypadku wprowadzenia zmian Zamawiajgcy udostepni informacje o zmianach na
Platformie zakupowej — https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

3. Zamawiajagcy moze w toku badania i oceny ofert zgda¢ od Wykonawcéw wyjasnien

dotyczacych tresci ztozonych ofert oraz uzupetnienia dokumentéw i oswiadczen, jezeli takie
byly wymagane.
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Wykonawca moze ZWrocic sie do Zamawiajgcego poprzez
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl o wyjasnienie tresci Zapytania.
W przypadku gdy wniosek wptynie do Zamawiajgcego nie pdzniej niz do konca dnia, w ktdérym
uptywa potowa wyznaczonego terminu sktadania ofert, wowczas Zamawiajgcy udzieli
odpowiedzi we wnioskowanym zakresie. Jezeli wniosek wptynie po ww. terminie, woéwczas
Zamawiajgcy moze udzieli¢ wyjasnien lub pozostawi¢ wniosek bez rozpoznania. Tres¢ pytan
(bez ujawniania zrodta zapytania) wraz z wyjasnieniami, Zamawiajgcy opublikuje do
wiadomosci publicznej na stronie internetowej prowadzonego postepowania. W przypadku
rozbieznosci pomiedzy trescig Zapytania a trescig udzielonych odpowiedzi jako obowigzujgca
nalezy przyjgc tres¢ pisma zawierajgcego pozniejsze oswiadczenie Zamawiajgcego.

Zamawiajgcy odrzuci oferte, ktéra:
a. nie spetnia wymagan okreslonych w niniejszym Zapytaniu ofertowym,

b. zawiera bledy w obliczeniu ceny - Zamawiajagcy moze poprawi¢ w tresci oferty
oczywiste omyiki pisarskie, oczywiste omytki rachunkowe oraz inne omytki polegajgce
na niezgodnosci oferty z wymaganiami Zamawiajgcego, niepowodujgce istotnych
zmian w tresci oferty - niezwtocznie zawiadamiajgc o tym Wykonawce, ktdérego oferta
zostata poprawiona; w przypadku poprawienia innej omyiki polegajgcej na
niezgodnosci oferty z wymaganiami Zamawiajgcego, niepowodujgcej istotnych zmian
w tresci oferty, oferta Wykonawcy podlega odrzuceniu, jezeli Wykonawca nie wyrazi
zgody na poprawienie oferty w terminie okreslonym przez Zamawiajgcego,

C. zawiera razgco niskg cene w stosunku do przedmiotu zamdwienia,
d. jest niewazna na podstawie odrebnych przepiséw.
Zamawiajacy zastrzega sobie, ze:

a. ma prawo uniewaznienia postepowania, w przypadku wystgpienia istotnej zmiany
okolicznosci powodujgcej, ze prowadzenie postepowania lub wykonanie przedmiotu
zaméwienia nie lezy w interesie Zamawiajgcego, czego nie mozna bylo wczedniej
przewidzie¢;

b. ma prawo uniewaznienia postepowania, jezeli jest ono obarczone niemozliwg do
usuniecia wadg uniemozliwiajgcg zawarcie niepodlegajacej uniewaznieniu umowy
w sprawie niniejszego zamoéwienia;

c. moze uniewazni¢ postepowanie, gdy nie ztozono zadnej oferty lub wszystkie ztozone
oferty bedg podlegaly odrzuceniu lub koszt najkorzystniejszej oferty lub oferta
znajnizsza ceng przewyzsza¢ bedzie kwote, ktérg Zamawiajgcy zamierza
przeznaczy¢ na sfinansowanie zaméwienia, przy czym Zamawiajgcy zastrzega, iz
moze rozwazy¢ zwiekszenie kwoty, ktérg zamierza przeznaczyé na sfinansowanie
zamoéwienia, jednak Wykonawcy nie bedg mieli roszczenia o zwigkszenie tej kwoty;

d. ma prawo uniewazni¢ cate lub czesé postepowania w sytuacji, gdy nie pozyska lub
utraci zrédto finansowania wskazane we wstepie niniejszego zapytania lub nastgpi
zmiana zasad przyznawania lub rozliczania tego finansowania.
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Wybér oferty i przekazanie przez Zamawiajgcego informacji o wyborze oferty nie stanowi
przyjecia oferty w rozumieniu Kodeksu cywilnego i nie oznacza zobowigzania do zawarcia
umowy pomiedzy Zamawiajacym i Wykonawca.

Zawarcie umowy z wybranym Wykonawcg nastgpi w miejscu i terminie wyznaczonym przez
Zamawiajgcego.

Jezeli Wykonawca, ktérego oferta zostala wybrana uchyla sie od zawarcia umowy,
Zamawiajgcy moze wybra¢ najkorzystniejszg oferte sposrod pozostatych ofert, bez
przeprowadzania ich ponownej oceny.

Niezwtocznie po zakonczeniu postepowania zawiadamia sie wszystkich Wykonawcow, ktorzy
ztozyli oferty, o wyborze najkorzystniejszej oferty lub o uniewaznieniu postepowania. W
przypadku wyboru oferty najkorzystniejszej wskazuje sie co najmniej imie i nazwisko lub nazwe

(firme) oraz adres Wykonawcy, ktérego oferte wybrano oraz cene wybranej oferty.

Ztozenie oferty oznacza zaakceptowanie przez Wykonawce wymagan zawartych w niniejszym
Zapytaniu oraz zaakceptowanie ich bez zastrzezen.

Opis przedmiotu zamowienia

Informacje wstepne

Do czynnosci podejmowanych przez Zamawiajgcego i Wykonawcoéw w postepowaniu o udzielenie
zamoéwienia publicznego nie stosuje sie przepisdéw ustawy z dnia 11 wrzeénia 2019 r. Prawo Zamowien
Publicznych (Dz.U. z 2024 r., poz. 1320 t.j. z p6z. zm — dalej jako ,pzp”).

1)

Oznaczenie postepowania: postepowanie posiada znak sprawy. Zaleca sie, aby Wykonawcy
we wszelkich kontaktach z Zamawiajgcym powotywali sie na wyzej wskazane oznaczenie.

2) Postepowanie prowadzone jest w oparciu o wytyczne Reguty Konkurencyjnosci.

3) Postepowanie prowadzone jest w jezyku polskim.

Przedmiotem zamdwienia jest kompleksowe przeprowadzenie specjalistycznych szkolen z zakresu
cyberbezpieczenstwa dla pracownikéw, kadry IT oraz kadry zarzadzajgcej Zamawiajgcego. Wszystkie
szkolenia muszg zostac zrealizowane w terminie do 31 maja 2026 roku.

Czes¢ 1 — Zaawansowane szkolenia dla kadry IT

Przedmiotem tej czesci zamdwienia jest ustuga przeprowadzenia zaawansowanych szkolen w formie
online dla 2 (dwoéch) pracownikéw Zamawiajgcego. Celem szkolen jest zdobycie praktycznych
umiejetnosci w zakresie zaawansowanych funkcji SIEM, automatyzacji reakcji na incydenty (SOAR),
detekcji zagrozen oraz wykorzystania Threat Intelligence.

1. Szkolenie nr 1 — Wprowadzenie do cyberbezpieczenstwa. Podstawy bezpieczenstwa
sieciowego. Narzedzia Windows oraz Linux (zdalne)
Lp.|Kategoria Parametr / Wymaganie
1. |Wymagania Ogélne
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Wprowadzenie do cyberbezpieczenstwa.
Podstawy bezpieczenstwa sieciowego. Narzedzia dla systemow
Windows oraz Linux.

Szkolenie moze by¢ przeprowadzone w formie zdalnej (online),

1.2|Forma . . .

prowadzonej na zywo przez instruktora.

Szkolenie musi obejmowac minimum 1 dzien, co stanowi tgcznie co
1.3 |Czas trwania najmniej 7 godzin zaje¢ dydaktycznych. Szkolenie musi zostaé

zrealizowane nie p6zniej niz do 31.05.2026 r.

1.4 |Jezyk Szkolenie oraz wszystkie materiaty muszg by¢ w jezyku polskim.
Szkolenie musi by¢ prowadzone przez trenera z praktycznym

1.7 | Instruktor doswiadczeniem w obszarze cyberbezpieczenstwa defensywnego
(np. inzyniera SOC).

2. |Zakres Merytoryczny

21

Wprowadzenie do
cyberbezpieczenstwa

Temat szkolenia musi obejmowac: $ciezki rozwoju i certyfikacje w
branzy, role zespotéw Blue Team/SOC, wymagane kompetencje
rynkowe.

22

Podstawowe ustugi
sieciowe

Temat szkolenia musi obejmowac: oméwienie kluczowych protokotéw
(HTTP, HTTPS, FTP, SMB, RDP), podstawowych portéw, podstaw
sieci (IP, subnetting, NAT, DNS, DHCP, VPN) oraz praktyczne
laboratoria ze skanowania i analizy ustug.

Narzedzia i Komendy w

Temat szkolenia musi obejmowac: praktyczne wykorzystanie komend
i narzedzi w systemach Windows i Linux do monitorowania, analizy i

2.3 |Windows oraz . . . o . .
Linux testéw bezpieczenstwa, w tym ¢wiczenia z wykrywania luk w
ustugach.
Temat szkolenia musi obejmowaé: zastosowanie maszyn wirtualnych
2.4|Wirtualizacja (VM) do tworzenia bezpiecznych, izolowanych srodowisk testowych

do analizy zagrozen; stworzenie i zarzgdzanie maszynami
wirtualnymi.

3. [Materialy i Ustugi w cenie
31| Materiaty szkoleniowe Wykonawca dostarczy. Zamawqacemy komplgt mat(-?rla’row
dydaktycznych w formie elektronicznej lub papierowe;.
392 Zaswiadczenie o Wykonawca zapewni Zamawiajgcemu imienne zaswiadczenie o
" |ukonczeniu ukonczeniu szkolenia.
Wykonawca jest zobowigzany zapewni¢ Zamawiajgcemu mozliwosé
3.3 |Wsparcie poszkoleniowe |kontaktu z trenerem w celach merytorycznych przez okres co
najmniej 14 dni po zakohczeniu szkolenia.
2. Szkolenie nr 2 — Analiza Logéw i ruchu sieciowego. IT Monitoring & Hardening (zdalne)
Lp. Kategoria Parametr / Wymaganie
1. |Wymagania Ogélne
1.1 |Nazwa szkolenia Analiza Logow i ruchu sieciowego. IT Monitoring & Hardening.
Szkolenie moze by¢ przeprowadzone w fodrmie zdalnej (online),
1.2|Forma prowadzonej na zywo przez instruktora.
@ e
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Szkolenie musi obejmowac minimum 1 dzien, co stanowi tgcznie
€O najmniej 7 godzin zaje¢ dydaktycznych i musi sie zakonczyé

1.3 [Czas trwania do dnia 31.05.2026 r.

1.4 [Jezyk Szkolenie oraz wszystkie materiaty muszg by¢ w jezyku polskim.
Szkolenie musi by¢ prowadzone przez trenera z praktycznym
do$wiadczeniem w obszarze cyberbezpieczenstwa

1.5 [Instruktor defensywnego (np. inzyniera SOC).

2. |Zakres Merytoryczny

2.1

Wprowadzenie

Temat szkolenia musi obejmowac:

znaczenie monitorowania systeméw, role logéw w
cyberbezpieczenstwie, wykrywanie nieautoryzowanego dostepu,
monitorowanie aplikacji i reakcje na zdarzenia.

2.2

Windows - Monitorowanie i
analiza logéw

Temat szkolenia musi obejmowac: monitorowanie aktywnosci
uzytkownikéw i aplikacji w Windows, analize logéw w Podgladzie
zdarzen (Security, Application) oraz podstawowe komendy CMD i
PowerShell.

23

Linux - Monitorowanie i
analiza logéow

Temat szkolenia musi obejmowac: analize podstawowych logéw
systemowych (np. /var/log/auth.log, /var/log/syslog),
monitorowanie dziatan uzytkownikéw oraz podstawowe komendy
i narzedzia analityczne.

24

Hardening systemoéw

Temat szkolenia musi obejmowacé: zasady utwardzania systeméw
Windows i Linux, najlepsze praktyki w zabezpieczaniu ustug,
podstawowe komendy sieciowe (np. ping, tracert, netstat,
tcpdump) oraz analize ruchu sieciowego (np. Wireshark).

AV/EDR - Analiza logéw i

Temat szkolenia musi obejmowac: wprowadzenie do narzedzi
klasy EDR (Endpoint Detection and Response), analize logow z
EDR, interpretacje zdarzeh bezpieczenstwa w logach
antywirusowych oraz praktyczne ¢wiczenia w identyfikacji

2.5 |wykrywanie zagrozen zagrozen.

3. |Materialy i Ustugi w cenie
Wykonawca dostarczy Zamawiajgcemu komplet materiatow

3.1 [Materiaty szkoleniowe dydaktycznych w formie elektronicznej lub papierowej.
Wykonawca zapewni Zamawiajgcemu imienne zaswiadczenie o
ukonczeniu szkolenia, z opcjg uzyskania certyfikatu po zdaniu

3.2 | Certyfikat/Zaswiadczenie egzaminu.
Wykonawca zapewni mozliwos$¢ przystgpienia do egzaminu

3.3 |Egzamin koncowego — potwierdzajgcego zdobytg wiedze.
Wykonawca jest zobowigzany zapewni¢ Zamawiajgcemu
mozliwos¢ kontaktu z trenerem w celach merytorycznych przez

3.4 |Wsparcie poszkoleniowe okres co najmniej 14 dni po zakonczeniu szkolenia.

3. Szkolenie nr 3 - Zawansowane bezpieczenstwo infrastruktury. Active Directory.
Systemy zabezpieczen sieciowych (zdalne)
Lp. |Kategoria Parametr / Wymaganie
1. [Wymagania Ogéine
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Zawansowane bezpieczenstwo infrastruktury. Active Directory.
Systemy zabezpieczen sieciowych.

1.2

Forma

Szkolenie odbywa sie w formule zdalnej (online) lub stacjonarne;.

1.3

Czas trwania

Szkolenie musi obejmowa¢ minimum 2 dni, co stanowi tgcznie co
najmniej 14 godzin zaje¢ dydaktycznych.

1.4|Jezyk Szkolenie oraz wszystkie materiaty muszg by¢ w jezyku polskim.
Szkolenie musi by¢ prowadzone przez trenera z praktycznym

1.5|Instruktor doswiadczeniem w obszarze cyberbezpieczenstwa
defensywnego.

2. |Zakres Merytoryczny

2.1

Modut 1: Active Directory

Zakres szkolenia musi obejmowac: Struktura i mechanizmy AD
(LDAP, Kerberos, NTLM). Ataki na AD (Pass-the-Hash,
Kerberoasting). Obrona i hardening AD (GPO, LAPS,
monitorowanie logéw).

22

Modut 2: Firewall, IDS/IPS,
WAF & UTM

Zakres szkolenia musi obejmowac: Konfiguracje firewalli.
IDS/IPS (analiza ruchu, tuning regut). WAF (zabezpieczenie
aplikacji webowych). UTM (ochrona wielowarstwowa i
zarzgdzanie zagrozeniami).

23

Modut 3: IAM, PAM, DLP &
Backup

Zakres szkolenia musi obejmowacé: IAM (zarzadzanie
tozsamosciami i dostepem). PAM (ochrona kont
uprzywilejowanych). DLP (zabezpieczenie przed wyciekiem
danych). Backup i odzyskiwanie danych po ataku ransomware.

3. |Materiaty i Ustugi w cenie
Wykonawca zobowigzany jest w ramach oferowanej ceny do

3.1|Egzamin zapewnienia, optacenia i organizacji egzaminu koncowego
potwierdzajgcego zdobyta wiedze.

3.2 (Materisty i Gertyfikacja Wykona_wca’ d.ostarczy materla,iy dyc-Jaktyczne.. Wykonawca
zapewni zaswiadczenie o ukohczeniu szkolenia.

3.3|Wsparcie poszkoleniowe Wykonawca jest zobowigzany zapewni¢ mozliwos¢ kontaktu z
trenerem w celach merytorycznych.

3.4 |Praktyka Szkolenie opler.a s!e na praktycznych laboratoriach opartych na
realnych zagrozeniach.

4. Szkolenie nr 4 — Detekcja, Reagowanie i Automatyzacja w SOC L1 (zdalne)

Lp. Kategoria Parametr / Wymaganie

1. |Wymagania Ogélne

1.1 |Nazwa szkolenia Detekcja, Reagowanie i Automatyzacja w SOC L1.
Szkolenie moze by¢ przeprowadzone w formie zdalnej (online),

1.2|Forma . . ;
prowadzonej na zywo przez instruktora.
Szkolenie musi obejmowa¢ minimum 1 dzieh, co stanowi tgcznie

1.3 |Czas trwania €O najmniej 7 godzin zaje¢ dydaktycznych i musi sie zakonczy¢
do dnia 31.05.2026 r..

1.4 |Jezyk Szkolenie oraz wszystkie materiaty muszg by¢ w jezyku polskim.
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Szkolenie musi byé prowadzone przez trenera z praktycznym
doswiadczeniem w obszarze cyberbezpieczenstwa
defensywnego (np. inzyniera SOC).

Zakres Merytoryczny

2.1

Analiza logéw i SIEM

Zakres szkolenia musi obejmowac: Wprowadzenie do funkcji i
architektury SIEM, Rola SIEM w SOC L1, Analiza i korelacja
zdarzen z logéw, Zrédta logéw (Windows Event Logs, Sysmon,
firewall).

2.2

Frameworki Detekgciji

Zakres szkolenia musi obejmowacé: Rola frameworkéw w detekc;ji
zagrozen, MITRE ATT&CK, Sigma, YARA, Proces detekcja
zagrozen.

23

Incident Response (IR) i
Eskalacja

Zakres szkolenia musi obejmowac: Eskalacje alertow i triage (5-
punktowa checklista L1), Etapy reagowania na incydent (wg
NIST), Automatyzacja: auto-close, tagging, playbooki.

24

Automatyzacja Reakg;ji
(SOAR)

Zakres szkolenia musi obejmowac: Architektura SOAR (Shuffle),
Scenariusze automatyzacji (phishing, ransomware, hash
checking), Integracja z Elastic, VirusTotal, HybridAnalysis.

2.5

Threat Intelligence (TI)

Zakres szkolenia musi obejmowac: Tl jako zrédto kontekstu
(hash, IP, domena), Korelacja loC w SIEM, Narzedzia
(VirusTotal, OTX, MISP).

2.6

Scenariusze i Narzedzia

Szkolenie opiera sie na realistycznych scenariuszach atakéw:
brute-force, phishing, ransomware oraz APT. Wykorzystuje
narzedzia takie jak Elastic Stack, Shuffle, MISP, VirusTotal i
inne.

3. [Materialy i Ustugi w cenie
Wykonawca dostarczy Zamawiajgcemu komplet materiatéw
3.1 |Materiaty i Srodowisko dydaktycznych. Uczestnicy analizujg prawdziwe logi z Windows,
Linux, firewalli i EDR.
Wykonawca zapewni Zamawiajgcemu imienne zaswiadczenie o
3.2 | Certyfikat/Zaswiadczenie ukonczeniu szkolenia, z opcjg uzyskania certyfikatu po zdaniu
egzaminu.
Wykonawca zobowigzany jest w ramach oferowanej ceny do
3.3 |[Egzamin zapewnienia i organizacji egzaminu konhcowego
potwierdzajgcego zdobytg wiedze.
Wykonawca jest zobowigzany zapewni¢ Zamawiajgcemu
3.4 |Wsparcie poszkoleniowe mozliwos¢ kontaktu z trenerem w celach merytorycznych przez
okres co najmniej 14 dni po zakonczeniu szkolenia.
5. Szkolenie nr 5 - Przeprowadzenie zaawansowanego szkolenia z zakresu administracji
systemem Windows Server (zdalnie)
Lp. Kategoria Parametr / Wymaganie
1. [Wymagania Ogéine
. MS 55371 Administrowanie systemem Windows Server (lub
1.1 |Nazwa szkolenia ; ; . .
szkolenie o rownowaznym, autoryzowanym zakresie).
1.2 |Forma Szkolenie jest prowadzone na zywo, w formie zdalnej (online).
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Szkolenie musi obejmowac minimum 5 dni, co stanowi tgcznie

1.3 | Czas trwania co najmniej 40 godzin zaje¢ dydaktycznych.
14 |Jezyk Szkol.enle oraz wszystkie materiaty muszg by¢ w jezyku
polskim.
Szkolenie musi by¢ prowadzone przez Autoryzowanego
1.5 |Instruktor Trenera Producenta (np. Microsoft Certified Trainer — MCT) lub
trenera z rownowaznymi, udokumentowanymi kwalifikacjami.
2. |Zakres Merytoryczny
2.1 |Administracja Wprowadzajaca qures szkolenia musi obejmowac: Wprowadzenie do
Windows Server.
29 Zakres szkolenia musi obejmowaé: Omowienie wersji Windows
’ Server Core.
Zakres szkolenia musi obejmowacé: Przeglad zasad i narzedzi
2.3 o . .
administrowania Windows Server.
Lo . Zakres szkolenia musi obejmowacé: Przeglad ustugi Active
2 LBl Ieesmastl D) 5e o Bremetn @erviess (A6 DE),
25 Zakres szkolenia musi obejmowac: Wdrazanie kontrolerow
' domeny.
26 Zakres szkolenia musi obejmowac¢: Omoéwienie ustugi Azure
’ AD i integracji z AD DS.
07 Zakres szkolenia musi obejmowac: Implementowanie Zasad
’ Grupy (GPO).
28 Zakres szkolenia musi obejmowaé: Omowienie Active
’ Directory Certificate Services.
L Zakres szkolenia musi obejmowacé: Wdrazanie i zarzgdzanie
2.9 |Infrastruktura Sieciowa ustugami DHCP i DNS.
Zakres szkolenia musi obejmowac¢: Wdrazanie i zarzgdzanie
2.10
IPAM.
211 Zakres szkolenia musi obejmowac: Konfiguracje i wdrazanie
' dostepu zdalnego (VPN).
Zakres szkolenia musi obejmowac: Wdrazanie Always On
2.12
VPN.
213 Zakres szkolenia musi obejmowac: Wdrazanie systemu NPS i
' Serwera WWW.
2.14|Pamie¢ Masowa i Pliki Zakres szkolenia musi obejmowac: Woluminy i systemy plikow.
215 Zakres szkolenia musi obejmowac: Implementowanie
' udostepniania plikow.
216 Zakres szkolenia musi obejmowac: Wdrazanie Storage
' Spaces.
217 Zakres szkolenia musi obejmowac: Wdrazanie deduplikacji
' danych.
2.18 Zakres szkolenia musi obejmowac: Wdrazanie iSCSI.
219 Zakres szkolenia musi obejmowac: Wdrazanie rozproszonego

systemu plikéw (DFS).

Cybarbmiperary
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2.20|Wirtualizacja i Kontenery

Zakres szkolenia musi obejmowac: Omaodwienie roli Hyper-V.

Zakres szkolenia musi obejmowacé: Konfigurowanie maszyn

2.21 wirtualnych.
299 Zakres szkolenia musi obejmowac: Zabezpieczanie
' wirtualizacji.
223 Zakres szkolenia musi obejmowaé: Omowienie konteneryzacji

w Windows Server i platformy Kubernetes.

2.24Wysoka Dostepnosc (HA)

Zakres szkolenia musi obejmowac: Planowanie i tworzenie
klastrow pracy awaryjnej (Failover Clustering).

2.25

Zakres szkolenia musi obejmowaé: Rozwigzania HA/DR z
maszynami wirtualnymi Hyper-V.

2.26 | Odzyskiwanie po Awarii (DR)

Zakres szkolenia musi obejmowaé: Wdrazanie Hyper-V
Replica.

2.27

Zakres szkolenia musi obejmowac: Wdrazanie Windows
Server Backup.

2.28|Bezpieczenstwo

Zakres szkolenia musi obejmowac: Ochrona poswiadczen i
dostepu uprzywilejowanego.

Zakres szkolenia musi obejmowac¢: Hardening Windows

2.29 Server.

Zakres szkolenia musi obejmowac¢: JEA (Just Enough
2.30 o .

Administration).

Zakres szkolenia musi obejmowacé: Zabezpieczanie i
2.31 . .

analizowanie ruchu SMB.
239 Zakres szkolenia musi obejmowacé: Zarzgdzanie

aktualizacjami.

2.33|Monitoring

Zakres szkolenia musi obejmowaé: Wdrazanie natywnych
narzedzi do monitorowania serwerdéw (Performance Monitor,
Event Logs) i rozwigzywania probleméw.

Materiaty i Ustugi w cenie

3.1

Egzamin

Wykonawca zobowigzany jest w ramach oferowanej ceny do
zapewnienia, optacenia i organizacji egzaminu koncowego
potwierdzajgcego zdobytg wiedze.

3.2 |Materialy i Certyfikacja

Wykonawca dostarczy komplet oficjalnych, autoryzowanych
materiatow szkoleniowych. Wykonawca zapewni imienne
zaswiadczenie o ukonczeniu szkolenia.

3.3 |Wsparcie poszkoleniowe

Wykonawca jest zobowigzany zapewni¢ Zamawiajgcemu
mozliwos¢ kontaktu z trenerem w celach merytorycznych przez
okres co najmniej 14 dni po zakonczeniu szkolenia.

6. Szkolenie nr 6 - CCNA Cisco Certified Network Associate (zdalnie)

Lp. | Kategoria Parametr / Wymaganie
1. [Wymagania Ogéine
: Cisco Certified Network Associate (CCNA) lub szkolenie o
1.1 |Nazwa szkolenia . . .
réownowaznym, autoryzowanym zakresie.
@ gampery
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1.2 |Forma Szkolenie jest prowadzone na zywo, w formie zdalnej (online).
1.3 |Czas trwania Szkolenie musi obejmowaé minimum 5 dni, co stanowi tgcznie
' co najmniej 35 godzin zaje¢ dydaktycznych (Wymog OPZ).
14 |Jezyk Szkolienle oraz wszystkie materiaty muszg by¢ w jezyku
polskim.
Szkolenie musi by¢ prowadzone przez Autoryzowanego
Trenera Producenta (np. Cisco Certified Systems Instructor —
1.5 |Instruktor X . . .
CCSI) lub trenera z réwnowaznymi, udokumentowanymi
kwalifikacjami.
2. |Zakres Merytoryczny
2.1 |Podstawy Sieci (Rola) Zakres szkollem? mu3| obejmqwac:,OmOW|en[e roI|l|
komponentéw sieci (urzgdzenia koncowe, posredniczace).
I Zakres szkolenia musi obejmowac: Modele odniesienia
2.2 |Podstawy Sieci (Modele) 1SO/OS! i TCP/IP.
. Zakres szkolenia musi obejmowac: Adresacja IPv4 (klasy,
2.3 |Adresacja (IPv4) podsieci, VLSM).
2.4 |Adresacja (IPv6) Zakres s.,zkolema .rr’1u.5| obejmowacé: Adresacja IPv6 i
mechanizmy przejscia.
Konfiguracja Podstawowa Zakres szkolenia musi obejmowaé: Omowienie systemu
25 . )
(10S) operacyjnego Cisco I0S.
26 Konfiguracja Podstawowa Zakres szkolenia musi obejmowac: Podstawowa konfiguracja
" |(Ustawienia) urzgdzen (nazwa, hasta, baner).
Zakres szkolenia musi obejmowac: Zarzgdzanie plikami
2.7 |Zarzadzanie Urzgdzeniami konfiguracyjnymi i licencjami. Wykorzystanie protokotéw do
wykrywania urzgdzen (CDP, LLDP).
: I Zakres szkolenia musi obejmowaé: Zasady dziatania
2.8 |Przetaczanie (Switching) przetgcznikéw warstwy 2 (tablica adreséw MAC).
. o Zakres szkolenia musi obejmowaé: Wprowadzenie i
2.9 |Wirtuaine Sieci (VLAN) konfiguracja wirtualnych sieci lokalnych (VLAN).
Zakres szkolenia musi obejmowac: Konfiguracja tgczy
2.10|Wirtualne Sieci (Trunking) agregacyjnych (trunking 802.1Q). Konfiguracja routingu miedzy
sieciami VLAN (Inter-VLAN routing).
. Zakres szkolenia musi obejmowac: Konfiguracja routingu
2.11|Routing (Statyczny) statycznego dla protokotéw IPv4 i IPv6.
Zakres szkolenia musi obejmowaé: Wprowadzenie i
2.12|Routing (Dynamiczny) podstawowa konfiguracja dynamicznego protokotu routingu
OSPFv2 (implementacja single area).
. Zakres szkolenia musi obejmowacé: Konfiguracja serwera
2.13|Usiugi IP (DHCP/NAT) DHCP. Konfiguracja translacji adreséw sieciowych (NAT).
Zakres szkolenia musi obejmowac: Konfiguracja ustug
2.14|Zarzadzanie (Obstuga) sieciowych (NTP, Syslog). Wykorzystanie polecen ping i
traceroute do diagnostyki.
2.15|Bezpieczenstwo (ACL) Zakres szkolenia musi obejmowac¢: Omowienie zasad dziatania

list kontroli dostepu (ACL). Konfiguracja ACL dla IPv4.

@ gampery
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Zakres szkolenia musi obejmowac: Konfiguracja
podstawowych mechanizméw bezpieczenstwa na
przetgcznikach (np. Port Security).

Bezpieczenstwo (Port

216 Security)

3. [Materialy i Ustugi w cenie

Wykonawca zobowigzany jest w ramach oferowanej ceny do
3.1 |Egzamin zapewnienia, optacenia i organizacji egzaminu koncowego
potwierdzajgcego zdobytg wiedze.

Wykonawca dostarczy komplet oficjalnych, autoryzowanych

3.2 \Materialy Autoryzowane materiatéw szkoleniowych.

Wykonawca musi zapewni¢ kazdemu uczestnikowi
3.3 |Srodowisko Laboratoryjne indywidualny dostep do zdalnego $rodowiska laboratoryjnego
(wirtualnego lub fizycznego) na czas trwania szkolenia.

3.4 |Certyfikat/Zaswiadczenie Wykonawca zapewni zaswiadczenie o ukonczeniu szkolenia.

Wykonawca jest zobowigzany zapewni¢ Zamawiajgcemu
3.5 [Wsparcie poszkoleniowe mozliwos¢ kontaktu z trenerem w celach merytorycznych przez

okres co najmniej 14 dni po zakonczeniu szkolenia.

Czes¢ 2 — Cyberbezpieczenstwo dla pracownikow i kadry zarzadzajacej

Przedmiotem tej czesci zamoéwienia jest dostarczenie i zapewnienie dostepu do platformy e-
learningowej oferujgcej szkolenia z zakresu cyberbezpieczenstwa dla 69 pracownikéw
Zamawiajacego. Celem jest podniesienie $wiadomosci i kompetencji pracownikow w zakresie ochrony
przed cyberzagrozeniami.

1. Szkolenie nr 7 — Szkolenie elearningowe dla pracownikéw z testami socjotechnicznymi
(zdalnie)

Lp. |Kategoria Parametr / Wymaganie

1. |Wymagania Ogélne i Licencyjne

Dostarczenie platformy e-learningowej ze szkoleniami online z
zakresu cyberbezpieczenstwa dla wszystkich pracownikéw

1.1 | Przedmiot ustugi Zamawiajgcego.
1.2 |Liczba licencji 69 licencji dla pracownikéw.

Dostep do platformy i szkolern musi by¢ zapewniony na okres do
1.3 | Okres dostepu 31.05.2026 r.

Musi istnie¢ mozliwos$¢ zamdwienia dostepu na nowy okres po
1.4 |Przediuzenie ustugi zakonczeniu swiadczenia ustugi.

2. |Architektura i Dostepnosé Platformy

Platforma musi by¢ dostepna zdalnie, przez catg dobe, 7 dni w

2.1 |Dostepnos¢ tygodniu.
Dostep z ré6znych Musi by¢ zapewniony dostep z dowolnego urzadzenia z dostepem do
2.2 |urzadzen Internetu.

3. |Struktura i Jakosé Tresci Szkoleniowych

3.1 [Struktura modutowa Kazde szkolenie musi by¢ podzielone na co najmniej 4 moduty.

© gaberimpieery B
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Kazdy modut musi zawiera¢ co najmniej: fabularny materiat wideo,
materiat wideo z wyjasnieniem zagadnien, tekstowy materiat

3.2 |Zawarto$¢ modutu merytoryczny oraz quiz wiedzy.
Szkolenia muszg byé przygotowane przez ekspertow w dziedzinie
cyberbezpieczenhstwa, a ich tres¢ musi by¢ aktualna i odnosic¢ sie do
3.3 [Jakos¢ merytoryczna realnych zagrozen.
4. |Minimalny Zakres Merytoryczny Szkolen
Zakres tematyczny musi obejmowac co najmniej: Socjotechnike,
tworzenie bezpiecznych haset, bezpieczenstwo poczty e-mail, obrone
przed phishingiem, weryfikacje bezpieczenstwa stron WWW,
bezpieczne korzystanie z przegladarki, ataki smishing i vishing,
Ogolne zagrozenia dla urzgdzen mobilnych i sieci Wi-Fi, zagrozenia w
4.1 |Cyberbezpieczenstwo |mediach spoftecznosciowych, dobre praktyki korzystania z sieci.
5. |Funkcjonalnos¢ Testow i Certyfikacji
Testy i quizy muszg sktadac¢ sie z pytan jednokrotnego i
5.1 |Rodzaj pytan wielokrotnego wyboru.
Platforma musi wymusza¢ sekwencyjne ukonczenie modutéw — brak
mozliwosci podejscia do testu koncowego modutu przed
5.2 [Wymuszona kolejnos¢ |ukonczeniem materiatow wideo i tekstowych.
Warunek przejscia do  |Pozytywne zaliczenie testu z danego modutu musi by¢ warunkiem
5.3 |kolejnego etapu przejscia do kolejnego modutu.
Testy koricowe muszg mie¢ okreslony limit czasowy na ich
5.4 |Limit czasowy ukonczenie.
Ukonczenie catego kursu i zaliczenie testu kohcowego muszg
skutkowaé automatycznym wygenerowaniem imiennego certyfikatu
5.5 [Certyfikat ukonczenia |dla uzytkownika.
6. |Zarzadzanie Uzytkownikami
Platforma musi wspiera¢ co najmniej dwie role: administrator i
6.1 [Role uzytkownikéw uzytkownik.
Wymagane dane uzytkownika to minimum: Imie, nazwisko i unikalny
6.2 |Dane uzytkownika w obrebie organizacji adres e-mail.
Po dodaniu uzytkownika do platformy, musi on otrzymac
automatyczng wiadomos¢ e-mail z zaproszeniem i linkiem do
6.3 |Proces rejestracji ustawienia pierwszego hasta.
Administrator musi mie¢ mozliwos¢: edycji danych uzytkownikéw,
6.4 |Funkcje administratora |aktywacji/dezaktywacji kont oraz usuwania kont nieaktywnych.
Administrator musi mie¢ wglad w postepy nauki i wyniki testéw w
6.5 |Raportowanie postepdw |catej organizacji oraz dla poszczegdlnych grup.
7. |Funkcje Dodatkowe
Platforma musi posiada¢ funkcje wysytania do uzytkownikow
automatycznych przypomnien (newsletter) o nieukoriczonych
7.1 |Powiadomienia modutach szkoleniowych.
Platforma musi umozliwia¢ rozszerzenie subskrypcji o inne moduty
7.2 |Mozliwo$¢ rozszerzenia [szkoleniowe z oferty Wykonawcy.

Testy socjotechniczne

@ gampery
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Wymagane jest spotkanie z Zamawiajgcym, na ktéorym muszg zostac

8 |Spotkanie Ustalajace ustalone cele testu.
8.1 Nalezy pozyskac¢ informacje niezbedne do przygotowania kampanii.
8.2 Konieczne jest ustalenie preferencji Zamawiajgcego dotyczgcych
) scenariuszy.
9 Opracowanie Wykonawca musi opracowac i przedtozy¢ propozycje scenariusza
Scenariusza kampanii na podstawie ustalen ze spotkania.
Oferta musi umozliwia¢ Klientowi wybér sposréd dostepnych
wariantéw scenariuszy (przyktadowo: "Kampania wewnetrzna - tanie
9'1 " "w H A H " n H H "
telefony”, "Vouchery okolicznosciowe", "Nowy pracownik dziatu IT",
"Przydzielenie premii", "Wyréwnanie ptac na podobnym stanowisku").
10 |Akceptacja Wymagane jest pisemne z.atIW|erdzen|e ostatecznej YveI’SJI )
scenariusza przez Zamawiajgcego przed rozpoczeciem kampanii.
11 |Realizacja Techniczna Kampania m!JSI by¢ zrealizowana z wykorzystaniem jednej
dedykowanej domeny.
111 Domena ta musi by¢ wykupiona wytgcznie na potrzeby
) przeprowadzenia testu.
1.2 Wysytka spreparowanego e-maila musi nastgpic do listy adresatow
) wskazanej przez Zamawiajgcego.
12 |Monitoring Dziatan W trak0|.<la kampa!'m olbowazkIO\.Ne jesF monitorowanie nastepujgcych
interakcji: otwarcia wiadomosci e-mail.
121 Monitorowanie klikniecia w link zawarty w wiadomosci.
12.2 Monitorowanie préby podania poswiadczen (jesli scenariusz kampanii
) to przewiduje).
13 | Raportowanie Po zakonczenllu testu Wyk?nawca musi sporzgdzi¢ szczegotowy
raport z przebiegu kampanii.
13.1 Raport ten musi zawiera¢ opis uzyskanych rezultatéw i wnioski.
14 Wymogi Poufnos¢: Zamawiajgcy zobowigzuje sie do zachowania petne;j

Organizacyjne

poufnosci co do planowanej kampanii.

2. Szkolenie nr 8 — Bezpieczenstwo informacji dla pracownikow i kadry zarzadzajacej

Przedmiotem tej czesci zamdwienia jest ustuga przeprowadzenia szkolenia dla 69 pracownikéw
Zamawiajgcego z zakresu strategii bezpieczenstwa dla pracownikéw i kadry kierowniczej. Celem
szkolenia jest doskonalenie umiejetnosci

(stacjonarne)

decyzyjnych w zakresie zarzgdzania

cybernetycznym oraz zapoznanie z realnymi zagrozeniami i skutecznymi strategiami obronnymi.

ryzykiem

Lp.

Kategoria

Wymagania Szczegoétowe do OPZ

I. WYMAGANIA ORGANIZACYJNE | OGOLNE (Wspéine)

1.

Jezyk Ustug

Szkolenia oraz wszystkie materiaty muszg by¢ prowadzone i
dostarczone w jezyku polskim.

Instruktor

Szkolenia muszg byé prowadzone przez trenera z praktycznym
doswiadczeniem w obszarze cyberbezpieczenstwa.

@ s
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3. |Certyfikacja Uczestnicy muszg otrzymac¢ zaswiadczenie ukonczenia szkolenia.
4 Wsparcie Wykonawca musi zapewni¢ 14-dniowy kontakt mailowy z trenerem w
" |Porealizacyjne celach merytorycznych po zakonczeniu szkolenia.
. Wykonawca dostarczy Zamawiajgcemu komplet materiatow
5. |Materiaty . : . . .
dydaktycznych w formie elektronicznej lub papierowe;.
Kurs dla pracownikéw biurowych jest zgodny z dyrektywg NIS2 i
6. |Zgodnosc¢ pomaga spetni¢ najnowsze wymogi dotyczgce bezpieczenstwa sieci i
informaciji.
. R Szkolenie dla kadry kierowniczej musi zosta¢ zrealizowane nie
7. | Termin Realizacji

pozniej niz do 31.05.2026 .

Il. ORGANIZACJA DNIA SZKOLENIOWEGO

Szkolenia muszg trwaé fgcznie minimum 6 godzin dydaktycznych w

8. |[Format Dnia . . .
ciggu jednego dnia.

9 Dzien musi byé¢ zorganizowany w formule dwéch blokow

' szkoleniowych.

10. | Liczba Grup W ciggu jednego dnia szkoleniowego Wykonawca musi przeszkoli¢ 2

grupy.
. Szkolenie jest skierowane do kazdego pracownika w firmie bez

11. |Uczestnicy . . S g
wzgledu na jego wiedze i umiejetno$ci informatyczne.

12. Uc.zestnlc.:y llo$¢ uczestnikdéw szkolenia dla kadry kierowniczej to 6 oséb.

(Kierownictwo)

13. | Lokalizacja Szkoler?|<=T dla pracownikéw musi by¢ przeprowadzone w siedzibie
Zamawiajgcego.

W Rerie TFeer e S.zkol-er.ne dla kadr)./ kierowniczej musi by¢ przeprowadzone w
siedzibie Zamawiajgcego.

lll. PROGRAM SZKOLENIA: KADRA KIEROWNICZA (min. 3h)

15. | Wprowadzenie i Cel Szkolenie ma na} celu podn|e§|en|e gwm@omosm z zagrozen
cyberbezpieczenstwa kadry kierownicze;j.

16. |Ataki i Ryzyka Przyktady phishingu.

17. Zagrozenia typu Zero-day exploit.

18. Inne metody dostarczania ztosliwego oprogramowania.

19.|Ochrona i Strategia Rola sztucznej inteligencji w cyberatakach i obronie.

20. Bezpieczenstwo haset.

21 Ryzyka zwigzane z uzywaniem sprzetu prywatnego do celéw

) stuzbowych.

22, Metody zwiekszania odpornos$ci na cyberataki.

23.|Zarzadzanie OPSEC (Bezpieczenstwo operacyjne) w praktyce.

24. |Podsumowanie Sesja pytan i odpowiedzi.

IV. PROGRAM SZKOLENIA:

PRACOWNICY BIUROWI (3h)

25

Wprowadzenie i

"|Zagrozenia

Wprowadzenie do cyberprzestepczosci i podstawy

cyberbezpieczenstwa.
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Zorganizowane grupy cyberprzestepcze (jak dziatajg i dlaczego sg

26. .

grozne).
27. Korzysci dla cyberprzestepcow: Co zyskujg atakujgc Twoje dane.
28. Straty dla firmy: Skutki udanego cyberataku.

Al w rekach cyberprzestepcow: Nowe zagrozenia z wykorzystaniem

29. |Rodzaje Atakow L ,
sztucznej inteligenciji.

30. Ataki DoS/DDoS i Ataki 0-day.

31. Rodzaje atakéw na pracownikéw biurowych.

32. [Socjotechnika i Mail Ataki socjotechniczne, czyli niewinne wytudzanie danych.

33. Phishing jako metoda okradania naszych kont bankowych.

34. Spam jako niegrozny sposob na grozne ataki.

35. ?&?T:::ﬁjﬁ::y:h Bezpieczenstwo haset i skanowanie kart ptatniczych.

36. Bezpieczne przekazywanie haset wspoétpracownikom i kradziez
tozsamosci.

37. Fizyczne bezpieczenstwo: Jak zabezpieczy¢ miejsce pracy.

o | el Toreee Optacona faktura jako sposéb przemycenia wirusa do naszego

systemu.

29. Znaleziony pendrive, jako pozwolenie na atak cyberprzestepcy.

40. Sprzet prywatny vs. firmowy: Jak zarzgdzac bezpieczenstwem
urzadzen.

41.|Metody Obrony Skuteczne metody ochrony i zwiekszenie odpornosci na cyberataki.

Czes¢ 3 - Szkolenie specjalistyczne dla Informatykéw z zakresu wdrazanych rozwigzan
technicznych

Przedmiotem tej czesci zamodwienia jest ustuga przeprowadzenia szkolenia dla 2 (dwoch)
pracownikow Zamawiajacego z zakresu konfiguracja urzagdzen UTM.

1. Szkolenie nr 9 — Zapora sieciowa & Podstawy Bezpieczenstwa Sieci (stacjonarne)

Lp.|Kategoria Wymagania

1 |Nazwa i Cel Celem szkolenia jest konfiguracja i administracja rozwigzaniami klasy UTM

WatchGuard.
2 |Czas i Forma Minimum 4 dni.
3 Kazdy dzieh szkolenia musi obejmowaé minimum 7 godzin zajeé.
4 Szkolenie musi by¢ prowadzone przez certyfikowanych inzynieréw.

Prowadzgcy muszg mie¢ doswiadczenie we wdrozeniach w ztozonych
Srodowiskach u klientow.

Cena musi obejmowac imienny Certyfikat ukonczenia szkolenia od

6 | Certyfikacja autoryzowanego partnera szkoleniowego WatchGuard.

7 |Materiaty Uczestnicy muszg otrzymaé darmowe materiaty szkoleniowe.
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Wymaganym materiatem jest Przewodnik "Fireware Essentials Student
Guide".

Zakres -
Administracja

Konfiguracja i zarzgdzanie Firebox (w tym otwieranie i zapisywanie plikéw
konfiguracyjnych, zdalna administracja).

10 Dodawanie kluczy licencyjnych.

11 Backup i przywracanie konfiguracji urzadzenia.

12 Aktualizacja systemu operacyjnego Fireware.

13 Zakres_ " Domyslna ochrona przed zagrozeniami.
Zagrozenia

14 Blokowanie adresow IP i portow uzywanych przez hackerow.

15 Automatyczne blokowanie adresow IP, ktére generujg podejrzany ruch.
Zakres - L . . .

16 Loz Logowanie i wysytanie powiadomien.

17 Monitorowanie za pomoca Firebox System Manager i Fireware Web UI.

18 Uzycie WatchGuard Dimension do wyszukiwania logéw i generowania

raportow.
19 | Zakres - Sie¢ Konfigurowanie zewnetrznych interfejsow sieciowych (statyczny IP, DHCP,

PPPOE).

20 Konfigurowanie zaufanych i opcjonalnych interfejséw sieciowych.

21 Uzywanie Fireboxa jako serwera DHCP.

22 Obstuga podsieci w ramach jednego interfejsu (Secondary network).

23 Ustawianie i dziatanie sieci VLAN.

24 Konfiguracja Multi-WAN (przetgczanie awaryjne i przepetnienie interfejsu).

25 Konfiguracja SD-WAN i Static Routing.

26 (Zakres - NAT Dynamic NAT co to jest i jak skonfigurowac.

27 Static NAT do ochrony serwerdw i NAT 1-do-1.

28 |(Zakres - Zapora Podstawy zasad zapory i réznice miedzy filtrem pakietéw a politykg proxy.

29 Tworzenie niestandardowego pakietu filtréw i poprawna kolejnosc¢ regut.

30 Blokowanie potaczen z wybranych krajow z wykorzystaniem geolokalizaciji.

31 |Zakres - Proxy Konfigurowanie proxy DNS, aby chroni¢ serwer DNS.

32 Konfiguracja WebBlocker oraz zasady HTTP-proxy i HTTPS-proxy.

33 E-mail Proxy i blokowanie spamu (Aktywacja i konfiguracja Spam
Blocker'a).

34 Zapobieganie utracie danych i APT Blocker.

35 |Zakres - Moduty |Instalacja i konfigurowanie Gateway AntiVirus.

36 Instalacja i konfigurowanie Data Loss Prevention.

37 Instalacja i konfigurowanie Intrusion Prevention Service (IPS).

38 Instalacja i konfigurowanie Application Control i Botnet Detection.
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39 Zakres - Uwierzytelnianie (jak dziata z Firebox'em, jakie typy mozna zastosowac)
Autoryzacja y ) ypy |
40 Uzywanie Fireboxa do uwierzytelnienia uzytkownikéw i grup.
41 |Zakres - VPN Konfiguracja Mobilny VPN z IKEv2, SSL, L2TP, IPSec.
42 Konfiguracja Branch Office VPN (BOVPN) (w tym reczna konfiguracja i
rozwigzywanie probleméw).
VII. Warunki udziatu w postepowaniu.

VIIL.

Wykonawca ubiegajacy sie o realizacje Czesci 1, 2 musi spetnia¢ nastepujgce warunki:

1) Wykonawca musi wykazac, ze w okresie ostatnich 3 lat przed uptywem terminu skfadania
ofert, zrealizowat z nalezytg starannoscig co najmniej 3 ustugi polegajgce na
przeprowadzeniu specjalistycznych szkolen z zakresu cyberbezpieczenstwa. tgczny czas
trwania kazdej z tych 3 wykazanych ustug musiat wynosi¢ minimum 7 dni dydaktycznych
(tj. min. 49 godzin dydaktycznych).

2) Woykonawca musi posiadac status instytucji szkoleniowej, potwierdzony aktualnym Wpisem
do Rejestru Instytuciji Szkoleniowych.

3) Wykonawca musi wykaza¢, ze wdrozyt i utrzymuje system zarzgdzania jakoscig zgodny z
normg PN-EN ISO 9001:2015-10 w zakresie $wiadczenia ustug szkoleniowych, co musi
by¢ potwierdzone waznym certyfikatem.

4) Wykonawca musi posiadac¢ status autoryzowanego osrodka szkoleniowego EC-COUNCIL
i Microsoft lub rownowazny status w zakresie realizacji szkolenia/szkolen objetych oferta.

5) Wykonawca musi wykazac, ze osoby odpowiedzialne za merytoryczne prowadzenie
szkolen posiadajg stosowng wiedze potwierdzong waznymi certyfikatami w zakresie
objetym przedmiotem zamdwienia.

Wykonawca ubiegajacy sie o realizacje Czesci 3 musi spetniaé nastepujgce warunki:

1) Wykonawca musi wykazac¢, ze posiada autoryzacje firmy Watchguard lub réwnowazny
status na swiadczenie ustug polegajacych na oferowaniu i sprzedazy szkolen z zakresu
technologii Watchguard

Przestanie oferty w odpowiedzi na niniejsze Zapytanie ofertowe jest jednoznaczne ze
ztozeniem oswiadczenia, ze Wykonawca spetnia powyzsze kryteria.

Zilozenie oferty jest jednoznaczne z zapoznaniem sie z treScig zapytania ofertowego i
akceptacjg warunkow realizacji zamowienia okreslonych w niniejszym Zapytaniu Ofertowym.

Zamawiajgcy informuje, ze niniejsze zapytanie ofertowe nie stanowi oferty zawarcia umowy,
ani tez oferty prowadzenia negocjacji w tym celu i jest skierowane do wielu adresatéw.

Dokumenty i Oswiadczenia Skltadane Wraz z Oferta w Celu Potwierdzenia Spetnienia
Warunkoéw Udziatu
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Wykonawca, wraz z ofertg, zobowigzany jest ztozy¢ nastepujgce dokumenty w celu udokumentowania
spetnienia warunkéw okreslonych w sekgcji VII (Warunki udziatu w postepowaniu):

1. Oswiadczenie Wykonawcy (Zatgcznik nr 2):

=  Wypehiony i podpisany Zatgcznik nr 2 stanowigcy oswiadczenie Wykonawcy o
spetnieniu wszystkich warunkéw udziatu w postepowaniu.

2. Doswiadczenie Wykonawcy (Zatgcznik nr 2b):
=  Wykaz zrealizowanych ustug, potwierdzajgcy zrealizowanie w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert, co najmniej 3 ustug spetniajacych warunki
okreslone w rozdziat 7 punkt 1 podpunkt 1

3. Status Instytucji Szkoleniowe;j:

= Aktualna kopia (np. wydruk) Wpisu do Rejestru Instytucji Szkoleniowych (RIS),
potwierdzajgca status Wykonawcy jako instytucji szkoleniowe;.

4. Certyfikat Jakosci:
= Kopia waznego certyfikatu potwierdzajgcego wdrozenie i utrzymanie Systemu
Zarzadzania Jakoscig zgodnego z normg PN-EN ISO 9001:2015-10 w zakresie
Swiadczenia ustug szkoleniowych.
5. Kwalifikacje Kadry Technicznej:
= Kopia waznego certyfikatu osoby(osob) bezposrednio prowadzgcej(ych) szkolenia,
potwierdzajgca(e) jej(ich) stosowng wiedze i kwalifikacje w zakresie objetym
przedmiotem zaméwienia

6. Autoryzacja Produktowa:

= Dokument potwierdzajgcy autoryzacje firmy Watchguard lub rownowazny status na
Swiadczenie szkolen w zakresie technologii Watchguard.

IX. Wymagania dotyczace Formy i Sposobu Sktadania Ofert oraz Komunikacji
1. Informacje ogdlne

1) Wykonawcy zobowigzani sg zapozna¢ sie dokifadnie z informacjami zawartymi w
niniejszym Zapytaniu Ofertowym (ZO) i przygotowac oferte zgodnie z wymaganiami
okreslonymi w tym dokumencie, a w szczegoélnosci by tres¢ oferty odpowiadata tresci ZO.

2) Wpykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

3) Oferty zaleca sie sporzgdzi¢ pismem maszynowym lub komputerowym.

4) Oferty zaleca sie sporzadzi¢ na zatgczonym formularzu (Zatgcznik nr 1 — Formularz
ofertowo-cenowy). Dopuszcza sie sporzadzenie wtasnych formularzy z zastrzezeniem

dokonywania jakichkolwiek zmian merytorycznych w stosunku do wzoréw.

2. Sposob i forma sktadania oferty
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1) Oferty w postepowaniu mozna sktadaé wytacznie z wykorzystaniem opcji dostepnej w
ramach Bazy Konkurencyjnosci (BK2021):
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

2) Oferte sktada sie, pod rygorem niewaznosci, w formie elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym lub podpisem kwalifikowanym.

3) Zamawiajgcy odrzuci oferty, ktére nie zostaly podpisane w sposoéb okreslony w pkt. 2, w
szczegodlnosci odrzuci oferty podpisane odrecznie i zeskanowane.

4) Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania Wykonawcy,
zgodnie z formg reprezentacji okreslong w rejestrze (np. KRS) lub przez osobe
umocowang, przy czym petnomocnictwo musi byé zatgczone do oferty.

5) Oferty zaleca sie ztozy¢ w formacie PDF. Zaleca sie, aby oferta wraz z zatgcznikami miata
forme pojedynczego pliku PDF lub spakowanego archiwum np. ZIP, RAR, itp.

6) Za date zilozenia oferty uwaza sie date i godzine widoczng w systemie Baza
Konkurencyjnosci.

7) Wykonawca moze przed uptywem terminu do skfadania ofert zmieni¢ lub wycofa¢ oferte,
postepujgc zgodnie z instrukcjg opublikowang na stronie pomocy BK2021. Wykonawca po
uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani wycofac
ztozonej oferty.

8) Zamawiajgcy nie dopuszcza sktadania ofert wariantowych. Ztozenie przez Wykonawce
wiecej niz jednej oferty na zamowienie i/lub oferty wariantowej spowoduje odrzucenie przez
Zamawiajgcego wszystkich ztozonych ofert.

3. Wymogi Cenowe i Waluta

1) Oferty nalezy ztozy¢é z ceng wyrazong w Polskich Ztotych (PLN). Oferty ztoZzone z ceng
wyrazong w innej walucie zostang odrzucone.

2) W przypadku, gdy zlozone przez wykonawcéw dokumenty, odwiadczenia dotyczgce
warunkéw udziatu w postepowaniu zawierajg dane / informacje w innych walutach niz PLN
(ztoty polski), Zamawiajacy jako kurs przeliczeniowy waluty przyjmie kurs NBP z dnia
publikacji ogtoszenia. Jezeli w dniu ogtoszenia nie bedzie opublikowany $redni kurs walut
przez NBP, Zamawiajgcy przyjmie kurs przeliczeniowy z ostatniej opublikowanej tabeli
kurséw NBP przed dniem publikacji ogtoszenia o zamowieniu.

4. Komunikacja z Zamawiajgcym

1) Komunikacja w postepowaniu (w tym ogtoszenie ZO, sktadanie ofert, wymiana informacji i
przekazywanie dokumentdéw i oswiadczen) odbywa sie elektronicznie za pomocg BK2021
(https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/).

2) Pytania co do przedmiotu zamdwienia sktada sie wytgcznie w postaci elektronicznej
poprzez system dostepny na stronie BK2021. Szczegétowy tryb skfadania pytan opisuje
podrecznik dostepny pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc.
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3) Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci ZO. Zamawiajgcy
jest zobowigzany udzieli¢ wyjasnien niezwiocznie, jednak nie pdzniej niz na 3 dni przed
uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie wplynagt do
zamawiajgcego nie pozniej niz do konca dnia, w ktéorym uptywa potowa wyznaczonego
terminu sktadania ofert.

4) Tres¢ zapytan wraz z wyjasnieniami Zamawiajgcy opublikuje wylacznie w Bazie
Konkurencyjnosci.

5) Jezeli Zamawiajgcy wymaga przedstawienia probki lub modelu, lub jest to niezbedne z
uwagi na potrzebe ochrony informacji szczegdlnie wrazliwych, ktdrej nie mozna
zagwarantowac przy uzyciu BK2021, Wykonawca moze przekazac takie materiaty na adres
e-mail: [Wpisz poprawny adres e-mail] lub inny wskazany przez Zamawiajgcego.

6) Osobami uprawnionymi do kontaktowania sie z wykonawcami sa:

e lIreneusz Filiacz - informatyk, tel. 748523067 wew. 305. e-Mail:
i.filiacz@gmina.swidnica.pl;
e Daniel Grzybowski - informatyk, tel. 748523067 wew. 305. e-Mail:

informatyk@gmina.swidnica.pl

5. Termin zwigzania ofertg

1) Termin zwigzania ofertg wynosi 30 dni i rozpoczyna sie wraz z uptywem terminu skfadania
ofert.

2) Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin
zwigzania oferta.

3) Zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania oferta,
zwroci¢ sie do Wykonawcow o wyrazenie zgody na przediuzenie tego terminu o0 oznaczony
okres, nie dluzszy jednak niz 30 dni.

4) Odmowa wyrazenia zgody na przedtuzenie terminu zwigzania ofertg nie skutkuje
negatywnymi konsekwencjami prawnymi w niniejszym postepowaniu.

6. Wytgczenia z postepowaniaWytgczenie z uwagi na powigzania (osobowe/kapitatowe):

a) O udzielenie zaméwienia nie mogg ubiega¢ sie Wykonawcy powigzani z
Zamawiajgcym i/lub osobami biorgcymi udziat w przygotowaniu lub prowadzeniu
postepowania o udzielenie zamowienia.

b) Przez powigzania osobowe lub kapitatowe rozumie sie powigzania polegajace na: a)
uczestniczeniu w spoétce jako wspodlnik spoétki cywilnej lub spdétki osobowej; b)
posiadaniu co najmniej 10% udziatéw lub akcji (o ile nizszy prog nie wynika z przepisow
prawa); c¢) petnieniu funkcji czionka organu nadzorczego lub zarzgdzajgcego,
prokurenta, petnomocnika; d) pozostawaniu w zwigzku matzenskim, w stosunku
pokrewienstwa lub powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w
linii bocznej do drugiego stopnia, lub zwigzanie z tytutu przysposobienia, opieki lub
kurateli albo pozostawanie we wspdlnym pozyciu z Zamawiajgcym lub osobami
prowadzacymi postepowanie; e) pozostawaniu z Zamawiajgcym w takim stosunku
prawnym lub faktycznym, Ze istnieje uzasadniona watpliwos¢ co do ich bezstronnosci
lub niezaleznosci w zwigzku z postepowaniem o udzielenie zamowienia.
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7. Wylaczenie zwigzane z sankcjami (agresja na Ukraine):

1) Zamowienie nie moze zosta¢ udzielone podmiotom, wobec ktérych zachodzi jakakolwiek
z okolicznosci wskazanych w art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego.

2) Zamawiajgcy informuje, ze wykluczeniu z postepowania na podstawie pkt 13.2 ZO
podlegaja:

a) wykonawcy wymienieni w wykazach okre$lonych w rozporzadzeniu Rady (WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczgcego $rodkéw ograniczajgcych w zwigzku
z sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE
L 134 z 20.05.2006, str. 1, z pdzn. zm.) i rozporzadzeniu Rady (UE) nr 269/2014 z dnia
17 marca 2014 r. w sprawie $rodkdéw ograniczajgcych w odniesieniu do dziatah
podwazajgcych integralnos¢ terytorialng, suwerennosc¢ i niezaleznos¢ Ukrainy lub im
zagrazajgcych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z p6zn. zm.) albo wpisani na liste
o ktorej mowa w art. 2 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego, na podstawie decyzji w sprawie wpisu na ww. liste
rozstrzygajgcej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 powotanej
ustawy;

b) wykonawcy, ktdrych beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t. j. Dz. U.
22023 r., poz. 1124 ze zm.) jest osoba wymieniona w wykazach okreslonych
w rozporzadzeniu Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczgcego srodkéw
ograniczajgcych w zwigzku z sytuacjg na Biatorusi i udziatem Biatorusi w agresji Rosji
wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z p6zn. zm.) i rozporzadzeniu
Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie $rodkéw ograniczajgcych
w odniesieniu do dziatan podwazajgcych integralnos¢ terytorialng, suwerennosé
i niezaleznos¢ Ukrainy lub im zagrazajacych (Dz. Urz. UE L 78 z 17.03.2014, str. 6,
z pozn. zm.) albo wpisani na liste o ktérej mowa w art. 2 ustawy z dnia 13 kwietnia
2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji
na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego, lub bedacy takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostali wpisani na ww. liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka,
o ktérym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego;

c) wykonawcy, ktérych jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy
z dnia 29 wrzes$nia 1994 r. o rachunkowosci (t. j. Dz. U. z 2023 r. poz. 120 ze zm.) jest
podmiot wymieniony w wykazach okreslonych w rozporzgdzeniu Rady (WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczgcego Srodkéw ograniczajacych w zwigzku
z sytuacja na Biatorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE
L 134 z 20.05.2006, str. 1, z péZzn. zm.) i rozporzadzeniu Rady (UE) nr 269/2014 z dnia
17 marca 2014 r. w sprawie srodkdw ograniczajgcych w odniesieniu do dziatan
podwazajgcych integralno$¢ terytorialng, suwerennosé i niezalezno$¢ Ukrainy lub im
zagrazajgcych (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z p6Zzn. zm.) albo wpisany na
liste oktérej mowa wart. 2 ustawy zdnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczehstwa narodowego, lub bedgcy takg jednostkg
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dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji
w sprawie wpisu na ww. liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa
wart. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego.

3) Zamoéwienie nie moze zostac¢ udzielone podmiotom, wobec ktérych zachodzi jakakolwiek z
okolicznosci wskazanych w art. 7 ustawy z dnia 13 kwietnia 2022 r. oraz w art. 5k
Rozporzgdzenia Rady (UE) nr 833/2014. Wykluczeniu podlegajg w szczegdélnosci
Wykonawcy wpisani na listy sankcyjne lub kontrolowani przez podmioty objete sankcjami.

Termin wykonania zaméwienia i warunki ptatnosci

Wykonawca wykona przedmiot zamowienia w terminie do 31.05.2026 roku od dnia zawarcia
Umowy. Terminy wykonania szkolen zostang ustalone po wybraniu Wykonawcy Iub
Wykonawcow. Terminy wykonania poszczegdlnych szkoleh powinny by¢ ustalone w taki
sposob, aby dla tych samych grup pracownikéw nie naktadaty sie na siebie.

Zaptata za wykonany przedmiot zamoéwienia nastgpi po prawidlowym wykonaniu przedmiotu
zamowienia, na podstawie faktury VAT wystawionej przez Wykonawce, w terminie 14 dni od
dnia jej doreczenia Zamawiajgcemu, z zastrzezeniem ust. 3 ponizej.

Zaptata za wykonany przedmiot zamodwienia bedzie nastepowata w czesciach, po kazdym
odebranym szkoleniu potwierdzonym Protokotem odbioru czeSciowego, stanowigcym
Zatgcznik nr 4 do Zapytania Ofertowego, stwierdzajgcym kompletnos¢ i zgodnos¢ wykonania
przedmiotu zamowienia oraz poprawnie wystawiona faktura VAT. Podstawg do wystawienia
przez Wykonawce faktury VAT za dane szkolenie bedzie podpisany bez uwag Protokét odbioru
czesciowego. Wartos¢ faktury bedzie odpowiadac petnej wartosci danego szkolenia, okreslonej
w formularzu ofertowym Wykonawcy, stanowigcemu ptatnos¢ etapowa.

Dane do faktury:

NABYWCA:

Gmina Swidnica

ul. B. Gtowackiego 4,

58-100 Swidnica

NIP: 8842365226, REGON: 890718389
ODBIORCA:

Urzad Gminy Swidnica

ul. B. Gtowackiego 4,

58-100 Swidnica

Kryteria wyboru najkorzystniejszej oferty
Zaméwienie zostato podzielone na 3 (trzy) odrebne czesci. Zamawiajgcy dopuszcza mozliwosé
skfadania ofert czesciowych. Wykonawca moze zilozy¢ oferte na jedna, kilka lub wszystkie

czesci zamowienia.

Zamawiajacy podczas wyboru najkorzystniejszej oferty bedzie kierowat sie kryterium 100%
cena dla poszczegdlnych czesci, zgodnie z Zatgcznikiem nr 1.
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3. W przypadku braku mozliwosci wyboru z uwagi na identyczng cene, Zamawiajgcy wybierze
oferte, ktérej Oferent zaoferuje:

Najwyzszg tgczng liczbe certyfikatow instruktorskich/trenerskich lub uznanych certyfikatéw
branzowych, posiadanych przez osoby dedykowane do realizacji danej Cze$ci Zamowienia.

XII. Klauzula informacyjna RODO

1. Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,RODO”, informuje, ze:

1) Administratorzy Danych Osobowych: Administratorami Panstwa danych osobowych w

ZwigzKku z niniejszym postepowaniem s3:

a) Gmina Swidnica (jako Zamawiajacy), ul. B. Glowackiego 4, 58-100 Swidnica, e-mail:
urzad@gmina.swidnica.pl, tel. 74 8523067.

b) Minister Funduszy i Polityki Regionalnej (MFiPR) — Instytucja Zarzadzajgca (1Z), ul.
Wspdlna 2/4, 00-926 Warszawa.

c) Centrum Projektéw Polska Cyfrowa (CPPC) - Instytucja Posredniczaca (IP) i
Beneficjent FERC, ul. Spokojna 13A, 01-044 Warszawa.

2) Inspektor Ochrony Danych (IOD Gminy Swidnica): Gmina Swidnica wyznaczyta
Inspektora Ochrony Danych, ktérym jest Pan Krzysztof Olejniczak. Kontakt z IOD jest
mozliwy pod adresem e-mail: krzysztof.olejniczak@comars.pl lub telefonicznie: 609 010
402.

3) CeliPodstawa Przetwarzania: Panstwa dane osobowe bedg przetwarzane na podstawie
art. 6 ust. 1 lit. c RODO w celu prowadzenia niniejszego postepowania zgodnie z Regutami
Konkurencyjnosci oraz w celu zawarcia i realizacji umowy.

4) Okres Przechowywania Danych: Dane osobowe bedg przechowywane przez okres 2 lat
od dnia zakonczenia postepowania, a jezeli czas trwania umowy przekracza 2 lata, okres
przechowywania obejmuje caly czas trwania umowy. Okres ten wynika z wymogéw
archiwizacji dokumentac;ji projektowej finansowanej ze srodkéw Unii Europejskiej (FERC).

5) Prawa oséb, ktérych dane dotycza: Przystuguje Panstwu prawo do: dostepu do swoich
danych, sprostowania/uzupetnienia, Zzgdania ograniczenia przetwarzania danych,
whniesienia sprzeciwu, oraz wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych.

6) Obowigzek podania danych: Obowigzek podania przez Panstwa danych osobowych jest
niezbedny do wziecia udzialu w postepowaniu i zawarcia umowy. Konsekwencje
niepodania okreslonych danych wynikajg z warunkéw niniejszego Zapytania Ofertowego.

7) Zautomatyzowane Decyzje: W odniesieniu do Panstwa danych osobowych decyzje nie
bedg podejmowane w sposéb zautomatyzowany, stosownie do art. 22 RODO.

2. Pelna Klauzula FERC: Szczegotowe zasady i ograniczenia dotyczgce przetwarzania

danych przez Administratoréw Projektowych (MFiPR i CPPC), w tym o pozostatych celach,
podstawach prawnych, odbiorcach oraz ograniczeniach praw Wykonawcow, zawarte sg w
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Zatgczniku nr 5 - Klauzula informacyjna FERC.
Lista zatagcznikow

Zatgcznik nr 1 - Formularz ofertowo-cenowy
Zatgcznik nr 2 - Oswiadczenie

Zatgcznik nr 3 - Wzér Umowy

Zatgcznik nr 4 - Protokét odbioru czesciowego
Zatgcznik nr 4a - Protokot odbioru korncowego
Zatgcznik nr 5 — Klauzula informacyjna FERC
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