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i ¢ Zarzadzenie Nr MQ. ro1s
‘ Wéjta Gminy Swidnica
z dnia 30 wrzesnia 2015 roku

w sprawie wprowadzenia ,Polityki bezpieczenstwa w Urzedzie Gminy Swidnica” oraz
LInstrukcji zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Swidnica”.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t.j. Dz.U. z 2013 r. poz. 594 ze zm.) oraz art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2014 r. poz. 1182 ze zm.), § 3 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024) zarzadza si¢, co nastepuje:

§ 1. Wprowadzam nastgpujace procedury:
1) ,,Polityke bezpieczenstwa w Urzedzie Gminy Swidnica”, stanowiaca zatacznik Nr 1
do zarzadzenia,
2) ,Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Swidnica”, stanowiaca zalacznik Nr 2 do zarzadzenia.

§ 2. Zobowiazuje¢ wszystkich pracownikow Urzedu Gminy Sw1dn1ca do zapoznania si¢
i stosowania ,Polityki bezpieczenstwa w Urzedzie Gminy Swidnica” oraz »Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Gminy Swidnica”.

§ 3. Traca moc zarzadzenie Nr 276/2008 Wojta Gminy Swidnica z dnia 13 listopada 2008
roku w sprawie wprowadzenia ,,Polityki Bezpieczenstwa przetwarzania danych osobowych w
Urzedzie Gminy w Swidnicy” oraz zarzadzenie Nr 18/2014 Wo;ta Gminy Swidnica z dnia 27
stycznia 2014 roku zmieniajace zarzadzenie w sprawie wprowadzenia ,,Polityki
Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy w Swidnicy”.

§ 4. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy Swidnica.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Uzasadnienie

do Zarzadzenia nr 4/(0,*’201 3
Woéjta Gminy Swidnica

z dnia 30 wrzesnia 2015 roku

w sprawie wprowadzenia ,,Polityki bezpieczenstwa w Urzedzie Gminy Swidnica” oraz
»Instrukcji  zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Gminy Swidnica”.

W zwigzku z wprowadzeniem od dnia 1 stycznia 2015 r. zmian przepisOw ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182, z p6zn. zm.)
oraz powotaniem Administratora Bezpieczenstwa Informacji w Urzgdzie Gminy Swidnica
zasadnym jest opracowanie i wdrozenie nowej ,,Polityki bezpieczenstwa w Urzedzie Gminy
Swidnica” oraz ,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy Swidnica”.

Sporzadzil: Ireneusz Filiacz
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Zataczniki do zarzadzenia Wojta Gminy Swidnica
. AAQ . zdnia 30 wrzeénia 2015 r.

Zalagcznik Nr 1

POLITYKA BEZPIECZ'EI’;ISTWA
W URZEDZIE GMINY SWIDNICA

Rozdziat |
Postanowienia ogéine, definicje

§ 1. 1. Polityka Bezpieczenstwa w Urzedzie Gminy Swidnica jest zbiorem zasad i procedur
obowiazujacych przy przetwarzaniu i wykorzystywaniu danych osobowych we wszystkich
zbiorach danych osobowych administrowanych przez Urzad Gminy w Swidnicy

2. Podstawg do opracowania i wdrozenia dokumentu sa:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t,j. Dz.U.
z 2014 r. poz. 1182 ze zm.);

2) rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 27
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia isystemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100, poz. 1024).

3. Przetwarzanie danych osobowych w Urzedzie Gminy Swidnica jest dopuszczalne
wylacznie pod warunkiem przestrzegania ustawy z 29 sierpnia 1997 r. o ochronie
danych osobowych i wydanych na jej podstawie przepisow wykonawczych w tym
niniejszej polityki i instrukcji zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych, ktére powinny byé spojne z polityks
bezpieczenstwa informacji wymagang przez ustawe o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne.

4. Polityka Bezpieczenstwa ma zastosowanie do ochrony zbioréw danych osobowych
przetwarzanych w Urzedzie Gminy Swidnica, w celu ich bezpiecznego wykorzystania
oraz okresla zasady korzystania z systemow informatycznych.

§ 2. Okreslenia i skroty uzyte w Polityce Bezpieczenstwa Informacji oznaczaja:

1) OchrDanychU — ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.].
Dz.U. 22014 poz. 1182 ze zm.);

2) Rozporzadzenie — rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne sluzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024);

3) Urzad — Urzad Gminy Swidnica;

4) Administrator Danych Osobowych — Wéjta Gminy Swidnica, zwanego dalej ,,ADO”;

5) Administrator Bezpieczefistwa Informacji — osob¢ powotang przez Wojta Gminy
Swidnica, wpisang do prowadzonego przez Generalnego Inspektora Ochrony Danych
Osobowych rejestru administratorow bezpieczenstwa informacji, zwang dalej ,,ABI”;

6) Administrator Systeméw Informatycznych — osob¢ wyznaczong przez Wdjta Gminy
Swidnica, zwana dalej ,,ASI”;

7) osoba upowazniona lub uzytkownik systemu — osobe posiadajagca upowaznienie
wydane przez ADO lub uprawniong przez niego osobg i dopuszczong jako uzytkownik



do przetwarzania danych osobowych w systemie informatycznym danej komorki
organizacyjnej w zakresie wskazanym w upowaznieniu, zwang dalej
,uzytkownikiem™;

8) osoby zatrudnione przy przetwarzaniu danych osobowych — wszystkie osoby, w tym
uzytkownikow systemu informatycznego, majace dost¢p do danych osobowych.

Rozdziat Il
Obszary przetwarzania danych osobowych

§ 3. 1. Obszar przetwarzania danych osobowych w Urzedzie obejmuje budynek,
pomieszczenia i czgéci pomieszczen, w ktorych przetwarzane sg dane osobowe (miejsca, w
ktérych wykonuje si¢ operacje na danych osobowych, tj. wpisuje, zmienia, kopiuje), oraz
miejsca, gdzie przechowuje si¢ nosniki informacji zawierajace dane osobowe (szafy z
dokumentacja papierows, szafy zawierajace elektroniczne nosniki informacji, pomieszczenia,
w ktorych skladowane sg uszkodzone nosniki danych).

2. Obszar przetwarzania danych osobowych okreslony jest w ,,Wykazie pomieszczen, w
ktorych przetwarzane sg dane osobowe”, stanowigcym zalgcznik nr 1 do Polityki
Bezpieczenstwa Informacji. Wykaz ten zawiera nastgpujace informacje:

a) lokalizacj¢ budynku,

b) numer pomieszczenia i jego przeznaczenie,

¢) wskazanie pigtra budynku,

d) okreslenie referatu uzytkujgcego dane pomieszczenie,

e) wskazanie liczby oséb pracujacych w pomieszczeniu: wskazanie stanowisk i
liczby osob,

f) okreslenie zabezpieczenia pomieszczenia.

3. Obszar przetwarzania danych oraz warunki ochrony tego obszaru okreslone zostaly w
zalgczniku nr 2 do Polityki Bezpieczenstwa Informacji ,,Zasady ochrony pomieszczen,
w ktorych przetwarzane sg dane osobowe™.

§ 4.1. Wykaz zbiorow danych przetwarzanych w Urzgdzie Gminy okreslony zostal w
zalgczniku nr 3 do Polityki Bezpieczenstwa Informacji — ,,Wykaz zasobow danych
osobowych i systeméw ich przetwarzania”. Wykaz ten zawiera nastgpujgce informacje:

1) nazwe zbioru danych,

2) okreslenie systemu przetwarzania danych osobowych,

3) lokalizacje miejsca przetwarzania danych osobowych,

4) stosowane przy przetwarzaniu danych osobowych oprogramowanie,

5) precyzyjny zakres danych osobowych w systemie (pola i relacje pomigedzy nimi),

6) okreslenie p6l informacyjnych w systemie,

7) okreslenie sposobu przeplywu danych pomiedzy systemami,

8) wskazanie mozliwos$¢ wydruku zakresu przetwarzania danych osobowych.
2. Szczegbtowe informacje dotyczace stosowanego sprzgtu oraz oprogramowania danego
systemu informatycznego sg zawarte w instrukcjach zarzadzania systemem.

§ 5.‘]{ Przetwarzanie danych osobowych odbywa si¢ na serwerach i na stacjach roboczych
uzytkownikow.

§ 6.1. W ramach procesow przetwarzania danych ma miejsce przeptyw danych pomiedzy
réznymi systemami informatycznymi. Informacje na temat przeptywu danych pomiedzy
réznymi systemami informatycznymi znajduja si¢ w ,,Wykazie zasobéw danych osobowych i
systemo6w ich przetwarzania, o ktorym mowa w § 4 ust. 17
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2. Szczegdlowe informacje dotyczace przeptywu danych osobowych pomigdzy danymi
systemami informatycznymi znajduja si¢ w instrukcjach zarzadzania danym systemem.

§ 7. W systemie informatycznym obowigzujg zabezpieczenia na poziomie wysokim.
Szczegolowe omoéwienie srodkéw zabezpieczenia technicznego i organizacyjnego znajduje
sie w ,,Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzgdzie Gminy Swidnica”, stanowiacej zalacznik nr 2 do Zarzadzenia Wéjta
Gminy Swidnica z dnia 30 wrzesnia 2015 r.

Rozdziat Ili
Zarzadzanie przetwarzaniem danych osobowych
oraz czuwanie nad ich bezpieczenstwem

§ 8. 1. ADO powotluje zarzadzajgcego oprogramowaniem, ktory przeprowadza okresowa
inwentaryzacj¢ oprogramowania oraz ustanawia zasady i procedury ciaglego utrzymania
oprogramowania.

2. ADO powotuje Administratora Systemow Informatycznych (ASI).

§ 9. W celu realizacji powierzonych zadan ABI w Urzg¢dzie ma prawo:

1) kontrolowa¢ komorki organizacyjne Urzedu w zakresie wlasciwego zabezpieczenia
systeméw informatycznych oraz pomieszczen, w ktérych przetwarzane sg dane
osobowe;

2) wydawaé¢ polecenia kierownikom komorek organizacyjnych Urzedu w zakresie
bezpieczenstwa danych osobowych;

3) informowa¢ ADO o przypadkach naruszenia bezpieczenstwa danych osobowych;

4) zada¢ od wszystkich pracownikéw Urzedu wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych.

§ 10. 1. W6jt Gminy Swidnica wyznacza whascicieli zasobéw danych osobowych.
2. Role wlascicieli zasobow danych osobowych pelnig kierownicy referatow
odpowiedzialni za dany zas6b danych osobowych.
3. Do obowigzkow wiascicieli zasobéw danych osobowych nalezy w szczegdlnosci:

1) zarzadzanie zasobem danych osobowych w ramach zadan realizowanych przez
kierowane referaty;

2) wystgpowanie z wnioskiem do ADO o nadanie upowaznierr dotyczacych dostepu
do zasobu danych osobowych podleglym pracownikom;

3) zglaszanie do ABI zamiaru utworzenia zbioru danych osobowych oraz informacji
dotyczacych zmian w zakresie i sposobach przetwarzania tego zbioru;

4) udostgpnianie danych osobowych innemu podmiotowi lub osobie, ktorej dane
dotycza;

5) przestrzeganie obowigzkéw dotyczacych obszaru przetwarzania, wykazu oséb
upowaznionych do przetwarzania danych osobowych, zastosowania zabezpieczen
zZbiorow;

6) prowadzenie ewidencji os6b zatrudnionych przy przetwarzaniu danych
osobowych ~w  kierowanym referacie, z uwzglednieniem  zakresu
odpowiedzialnosci za ochron¢ tych danych w stopniu odpowiednim do zadan
wykonywanych przez te osoby przy przetwarzaniu danych osobowych i
przekazywanie ABI aktualnej ewidencji tych o0s6b wraz z priorytetami im
przydzielonymi;



7) zapoznawanie pracownikéw majacych dostep do danych osobowych z przepisami
dotyczacymi ochrony danych osobowych.

§ 11. 1. Administrator Systemu Informatycznego odpowiada za bezpieczenstwo danych
osobowych przetwarzanych w systemach informatycznych Urzedu.
2. Do obowigzkéw ASI w zakresie ochrony danych osobowych nalezy w szczegolnosci:
1) zapewnienie bezawaryjnego zasilania komputerow oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych osobowych w
Urzedzie;

2) nadzoér nad naprawami, konserwacja i likwidacja urzadzen komputerowych, na
ktérych zapisane sg dane osobowe;

3) nadzoér nad przegladami, konserwacja, uaktualnianiem systeméw stuzacych do
przetwarzania danych osobowych;

4) podejmowanie natychmiastowych dzialan zabezpieczajacych stan systemu
informatycznego w Urze¢dzie w przypadku otrzymania informacji o naruszeniu
zabezpieczen informatycznych;

5) nadzoér nad przesylaniem danych osobowych drogg teletransmisji;

6) nadzor nad przestrzeganiem zasad bezpieczenstwa w przypadku udostgpniania
danych osobowych innym podmiotom drogg teletransmisji danych;

7) przeciwdziatanie dostgpowi 0sob niepowolanych do systemu informatycznego, w
ktorym przetwarzane sg dane osobowe;

8) podejmowanie dzialan w przypadku naruszen w systemie zabezpieczen;

9) nadzoér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow oraz
kontroli dostgpu do danych osobowych;

10) podejmowanie dzialan w zakresie ustalania i kontroli identyfikatorow dostepu do
systemu informatycznego.

Rozdziat IV
Gromadzenie danych osobowych

§ 12. Dane osobowe przetwarzane w Urzgdzie mogg by¢ uzyskiwane bezposrednio od oséb,
ktérych te dane dotycza, lub z innych Zrédel, w granicach dozwolonych przepisami prawa.

§ 13. 1.Zebrane dane osobowe mogg by¢ wykorzystane wylacznie do celoéw, dla jakich byty,
sa lub beda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny byé¢
przechowywane w formie uniemozliwiajacej identyfikacj¢ oséb, ktérych dotycza.

2. W przypadku koniecznosci udost¢pnienia dokumentéw i danych, wsréd ktérych znajduja
si¢ dane osobowe nie majace bezposredniego zwigzku zcelem udost¢pnienia, nalezy
bezwzglednie dokona¢ anonimizacji tych danych osobowych.

§ 14. W przypadku gdy dane osobowe sa niekompletne, nieaktualne, nieprawdziwe lub
zostaly zebrane z naruszeniem OchrDanychU albo sg zbedne do realizacji celu, dla ktérego
zostaly zebrane, ADO jest zobowigzany do ich uzupelnienia, uaktualnienia, sprostowania lub
usunigcia.



Rozdziat V
Przetwarzanie danych osobowych

§ 15. 1. Wiasciciel zasobow danych osobowych obowigzany jest zglasza¢ ABI zamiar
utworzenia nowego zbioru danych osobowych.

2. ABI przygotowuje projekt zgloszenia zbioru danych osobowych do rejestracji GIODO,
jezeli takie zgloszenie jest ustawowo wymagane, na podstawie obowigzujgcego wzoru
zgloszenia.

3. ASI, w uzgodnieniu z ABI, okresla warunki techniczne dotyczace zabezpieczen w systemie
informatycznym, o ktéorych mowa w czesci E 1 F zgloszenia zbioru danych osobowych do
rejestracji GIODO.

4. ABI sprawdza warunki techniczne dotyczace zabezpieczen w systemie informatycznym
opisane w cze$ci E i F zgloszenia zbioru danych osobowych do rejestracji GIODO; w
przypadku niewystarczajacego poziomu zabezpieczen wystepuje z wnioskiem do ASI o
podniesienie poziomu zabezpieczen.

5. Przygotowany przez ABI projekt zgloszenia zbioru danych osobowych do rejestracji
GIODO parafuja wlasciciel zasobow danych osobowych oraz ASI.

6. Parafowany wniosek ABI przedstawia do akceptacji Sekretarza Gminy.

7. Sekretarz Gminy przedklada wniosek o rejestracj¢ zbioru danych osobowych ADO i
zgltasza go do GIODO.

8. Wiasciciel zasobow danych osobowych zglasza — w terminie 5 dni — zmiany dotyczace
przetwarzania danych w zarejestrowanym zbiorze danych osobowych do ABL

9. ASI zglasza — w terminie 5 dni — zmiany dotyczace sposobu przetwarzania danych
osobowych oraz ich zabezpieczen w systemie informatycznym.

10. ABI przygotowuje aktualizacj¢ zgloszenia zbioru danych osobowych do GIODO w
terminie 30 dni od dnia dokonania zmiany w zbiorze, na podstawie obowigzujacego wzoru.
Przepisy ust. 2—-7 stosuje si¢ odpowiednio.

Rozdziat VI
Obowiazek informacyjny

§ 16. 1. Kierownicy komoérek organizacyjnych Urzgdu, w ktérych sa zbieranie i przetwarzane
dane osobowe, sg odpowiedzialni za poinformowanie o0s6b, ktoérych dane osobowe
przetwarzajg, o:

1) adresie siedziby urzedu, pod ktérym dane sg zbierane i przetwarzane;

2) celu zbierania danych;

3) dobrowolnosci lub obowigzku podania danych, ajezeli taki obowigzek

istnieje, o jego podstawie prawnej;

4) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.

2. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotycza,
osobe¢ te nalezy dodatkowo poinformowac¢ o zrédle danych oraz o uprawnieniach
wynikajacych z art. 32 ust. 1 pkt 7 i 8 OchrDanychU.

3. Wz6r formularza stosowanego dla spelnienia obowigzkéw, o ktérych mowa wust. 1 12,
stanowi zalacznik nr 4 do Polityki Bezpieczenstwa.

§ 17. 1. Materialy dotyczace innej niz ustawowa dziatalnosci Urzgdu mogg by¢ wysylane

tylko do tych osob, ktére wczesniej wyrazily zgod¢ na pisSmie na przetwarzanie ich danych

osobowych w tym celu.

2. Kandydaci do pracy w Urzg¢dzie w procesie rekrutacji sa zobowigzani podpisa¢ pisemng
zgode na przetwarzanie ich danych osobowych.

3. Dokumenty zlozone wcelu okreslonym wust.2 sg przechowywane w komorce
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organizacyjnej, ktora przetwarza te dane i s3 wigczane do akt osobowych pracownika.
4. Wzér formularza stosowanego dla spelnienia obowigzkéw wymienionych w ust. 2, stanowi
zalgcznik 5 do Polityki Bezpieczenstwa Informacji.

Rozdziat VI
Udostepnianie danych osobowych

§ 18. 1. ADO udostepnia dane osobowe przetwarzane we wiasnych zbiorach tylko osobom
lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa.
2. Dane osobowe mogg by¢ udostgpniane w nastgpujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych

osobowych na podstawie przepisow;
2) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje koniecznosé
udostepnienia danych; '

3) na podstawie wniosku osoby, ktérej dane dotycza.

3. Whniosek o udostgpnienie danych osobowych powinien zawiera¢ informacje umozliwiajace
wyszukanie zgdanych danych osobowych w zbiorze oraz wskazywa¢ ich zakres
i przeznaczenie. Wzor wniosku stanowi zatgcznik nr 6 do Polityki Bezpieczenistwa.

4. Udostepniajagc dane osobowe nalezy zaznaczy¢, ze mozna je wykorzystaé wylgcznie
zgodnie z przeznaczeniem, dla ktorego zostaly udostepnione.
5. W przypadku zadania udzielenia informacji na temat przetwarzanych danych osobowych
na pisemny wniosek pochodzacy od osoby, ktérej dane dotycza, odpowiedz na wniosek
nastepuje w terminie 30 dni od daty jego otrzymania.
6. Wniosek o udostepnienie przekazywany jest do wlasciciela zasobéw danych osobowych,
ktory podejmuje decyzj¢ o udostgpnieniu, i informuje o tym ABL
7. ABI akceptuje decyzje o udostgpnieniu i przekazuje ja do wlasciciela zasobéw danych
osobowych.
8. Wiasciciel zasobéw danych osobowych jest odpowiedzialny za przygotowanie danych
osobowych do udostepnienia w zakresie wskazanym we wniosku.

§ 19. Odmowa udost¢pnienia danych osobowych nast¢puje woéwczas, gdy spowodowatoby to
istotne naruszenia dobr osobistych osob, ktorych dane dotycza, lub innych oséb oraz jezeli
dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania
wnioskodawcy.

Rozdziat VIiI
Ochrona przetwarzania danych osobowych

§ 20. 1. Do przetwarzania danych moga by¢ dopuszczeni pracownicy Urzedu posiadajgcy
upowaznienie nadane przez ADO. Wzor upowaznienia okresla zatacznik nr 7 do Polityki
Bezpieczenstwa.

2. ABI prowadzi ewidencj¢ os6b upowaznionych do przetwarzania danych osobowych. Wzor
ewidencji stanowi zalgcznik nr 8 do Polityki Bezpieczenstwa.

§ 21. ADO zobowiazany jest do zbierania, ewidencjonowania i przechowywania:

1) os$wiadczen osOb przetwarzajgcych dane osobowe o zachowaniu w tajemnicy
danych, z ktérymi majg stycznos¢, oraz srodkach bezpieczenstwa stosowanych przy
przetwarzaniu danych osobowych; wzoér formularza os$wiadczenia stanowi
zalgcznik nr 10 do Polityki Bezpieczenstwa;

2) os$wiadczen oséb zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub



innej umowy cywilnej o zachowaniu tajemnicy; wzoér formularza o$wiadczenia
stanowi zalgcznik nr 9 do Polityki Bezpieczenstwa;

3) porozumienn zawartych zosobami zatrudnionymi przy przetwarzaniu danych
osobowych w zakresie wykorzystania oddanego im do dyspozycji sprzetu
informatycznego, oprogramowania oraz zasobow sieci informatycznej; wzor
formularza porozumienia stanowi zatacznik nr 9 do Polityki Bezpieczenstwa.

§ 22. 1. Powierzenie przetwarzania danych osobowych odbywa si¢ zgodnie z art. 31
OchrDanychU na podstawie umowy zawartej na piSmie pomigdzy ADO a danym podmiotem,
ktéremu zleca si¢ czynnosci zwigzane z przetwarzaniem danych osobowych.
2. Wiasciciel zasobéw danych osobowych informuje ABI o zamiarze powierzenia danych
osobowych do przetwarzania.
3. ABI przygotowuje projekt umowy powierzenia danych osobowych innemu podmiotowi.
4. W projekcie umowy nalezy wyspecyfikowaé¢ zakres czynnosci zwigzanych z
przetwarzaniem powierzonych danych osobowych, zakres danych oraz wymagania dotyczace
ochrony danych.
5. Kazda osoba delegowana do wykonywania zadan na rzecz Urzgdu Gminy w .....,
zwigzanych z powierzeniem przetwarzania danych osobowych, obowigzana jest podpisa¢
oswiadczenie o zachowaniu w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia.
6. Projekt umowy parafuja:

a) ABI,

b) wlasciciel zasobéw danych osobowych,

c) ASI — jezeli zlecenie czynnosci dotyczy¢ bedzie przetwarzania danych w systemie

" informatycznym,

d) radca prawny.
7. Zaparafowany projekt umowy jest przedkladany przez ABI do akceptacji i podpisu ADO.
Wzér umowy powierzenia przetwarzania danych osobowych stanowi zalagcznik nr 11 do
Polityki Bezpieczenstwa Informacji. '

§ 23. 1. Podmiot przetwarzajacy dane osobowe jest zobowigzany do zastosowania $rodkow
organizacyjnych i technicznych, zabezpieczajacych zbiér przed dostepem 0s6b
nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych osobowych.

2. Podmiot, o ktérym mowa w ust. 1, jest zobowiazany przetwarza¢ dane osobowe wylgcznie
w zakresie okreslonym w umowie.

3. Podmiot przetwarzajacy dane osobowe ponosi odpowiedzialno$¢ za ochrone
przetwarzanych danych osobowych.

Rozdziat IX
Postepowanie w przypadkach naruszenia bezpieczeristwa
ochrony danych osobowych

§ 24. Przepisy niniejszego rozdziatu stosuje si¢ w przypadku:
1) stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych
osobowych;
2) podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan
urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jako$¢ komunikacji w sieci komputerowe;j.



§ 25. Zasady postgpowania przypadku naruszenia bezpieczenstwa danych osobowych
obowigzujg wszystkie osoby biorace udzial w procesie przetwarzania danych osobowych.

§ 26. Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajgcego dane
osobowe jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych osobowych,
udostepnienia lub umozliwienia dostgpu do nich osobom nieupowaznionym, zabrania danych
przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczego6lnosci:

1) nieautoryzowany doste¢p do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym podmiotom;

4) nielegalne ujawnienie danych;

5) pozyskiwanie danych z nielegalnych zrodet.

§ 27. 1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub
zaistnienia sytuacji, ktore mogg wskazywaé na naruszenie zabezpieczenia danych osobowych,
kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany
przerwaé przetwarzanie danych osobowych 1 niezwlocznie powiadomi¢ o tym fakcie
bezposredniego przelozonego lub ABI (ewentualnie osobg przez niego upowazniong), a
nastepnie postepowac stosownie do podje¢tej przez niego decyzji.
2. Zgloszenie naruszenia ochrony danych osobowych powinno zawiera¢:
1) opisanie dzialania wskazujacego na naruszenie ochrony danych osobowych;
2) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych
osobowych;
3) wskazanie istotnych informacji mogacych wskazywaé na przyczyne¢ naruszenia;
4) okres$lenie znanych danej osobie sposoboéw zabezpieczenia systemu oraz wszelkich
krokéw podjetych po ujawnieniu zdarzenia.

§ 28. 1. ABI podejmuje dziatania majgce na celu:

1) minimalizacje¢ negatywnych skutkéw zdarzenia;

2) wyjasnienie okolicznosci zdarzenia;

3) zabezpieczenie dowodow zdarzenia,

4) umozliwienie dalszego bezpiecznego przetwarzania danych.
2. Dla realizacji celow okreslonych w ust. 1 ABI ma prawo do podejmowania wszelkich
dzialan dopuszczonych przez prawo, w szczeg6lnosci:

1) zadania wyjasnien od pracownikow;

2) korzystania z pomocy konsultantow;

3) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

§ 29. Odmowa udzielenia wyjasnien lub wspétpracy z ABI traktowana bedzie jako naruszenie
obowigzkéw pracowniczych.

§ 30. ABI po opanowaniu sytuacji nadzwyczajnej opracowuje raport koncowy, w ktérym
przedstawia przyczyny i skutki zdarzenia oraz wnioski, w tym kadrowe, ograniczajace
mozliwos$¢ wystapienia zdarzenia w przyszlosci; wzor raportu koncowego stanowi zatgcznik
nr 12 do Polityki Bezpieczenstwa Informacji.



Zalgcznik nr 1 do Polityki Bezpieczenstwa

Urzedu Gminy Swidnica.

Wykaz pomieszczen Urzedu Gminy w Swidnicy, w ktorych przetwarzane s3 dane osobowe

'Lokalizacja Numer { | Nazwareferatu | ; g :
i _ MR R R Osoby pracujace Zabezpieczenie
Lp. | Adresinumer S i g Pigtro | iytkujgcego | w-pdm)i(egzczel:ifl” Pomiel:zczenia*“
budynku _pomieszczenia’ pomieszczenie | : :
1. 2. 3. 4, 5. 6. 7.

*Nalezy poda¢ numer pomieszczenia i jego przeznaczenie np. pokdj biurowy, archiwum, kancelaria, serwerownia, biuro przepustek.
** Nalezy poda¢ same stanowiska i liczbg os6b bez imion i nazwisk.
*** Nalezy podac spos6b zabezpieczenia pomieszczenia np. drzwi zamykane na klucz, kraty w oknach, pomieszczenie monitorowane, kontrola dostepu itp.




Zatacznik nr 2 do Polityki Bezpieczenstwa
Urzedu Gminy Swidnica

Zasady ochrony pomieszczen, w ktérych przetwarzane sa dane osobowe

§ 1. 1. Sekretarz Gminy oraz kierownicy referatéow Urzedu Gminy Swidnica odpowiadajg za
nalezyte zabezpieczenie fizyczne zasobéw danych osobowych w podlegtych komérkach.
2. ABI zobowigzany jest przeprowadza¢ bezposrednia kontrole stanu zabezpieczen
fizycznych zbiorow danych osobowych oraz zglasza¢ Sekretarzowi Gminy uwagi lub
propozycje kontroli.
3. Obszarem, w ktérym przetwarzane sa dane osobowe, jest siedziba Urzedu Gminy
Swidnica, ul. B. Glowackiego 4, 58-100 Swidnica.
4. ABI jest odpowiedzialny za prowadzenie i uaktualnianie wykazu pomieszczen, w ktorych
przetwarzane s dane osobowe.
5. Przebywanie 0s6b nieuprawnionych do dostgpu do danych osobowych w pomieszczeniach,
o ktorych mowa w pkt 4, jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania tych danych lub za zgoda wiasciciela zasobow danych osobowych.
6. Osoby wupowaznione do przetwarzania danych osobowych zobowigzane sa do
przestrzegania zasad dotyczacych wprowadzania osob trzecich do obszaru przetwarzania
danych osobowych, o ktorym mowa w ust. 3. Ruch os6b z zewnatrz w wymienionym
obszarze powinien odbywac si¢ pod kontrolg 0s6b upowaznionych.
7. Sekretarz Gminy moze zezwoli¢ na przebywanie w pomieszczeniach, o ktorych mowa w
pkt 4, osobom sprzatajagcym te pomieszczenia poza godzinami pracy Urzedu bez koniecznosci
obecnosci osoby dopuszczonej do przetwarzania danych. Osoby sprzatajace podpisujg
os$wiadczenie o zachowaniu poufnosci.
8. Budynki lub pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny by¢
zamykane na czas nieobecnosci w nich o0s6b upowaznionych do przetwarzania danych
osobowych, w sposéb uniemozliwiajgcy dostgp do nich osobom nieupowaznionym.
9. Pomieszczenia, w ktorych przetwarzane sg dane osobowe wrazliwe, oraz pomieszczenia
serwerowni i archiwéw powinny podlega¢ ochronie poprzez zastosowanie:
a) systemu kontroli dostgpu,
b) wzmocnienia drzwi i okien,
¢) systemu sygnalizacji alarmu i wlamania.
10. Wiasciciel zasobow danych osobowych zabezpiecza obszar przetwarzania danych zgodnie
z pkt 8-10.
11. Budynek i pomieszczenia Urzedu Gminy Swidnica posiadaja nastepujace zabezpieczenia:
1) drzwi zewngtrzne zaopatrzone s3 w podwojne zamki patentowe;
2) dostep (klucze) do drzwi gléwnych wejsciowych posiadaja: Wojt Gminy i
wskazani pracownicy;
3) dostep do drzwi bocznych posiadaja wskazani pracownicy;
4) klucze zapasowe do wszystkich drzwi znajduja si¢ w szafce metalowej zamknietej
na klucz;
5) okna do pomieszczen podlegajacych specjalnej ochronie (Kancelaria Materialow
Niejawnych, Ewidencja Ludnos$ci, Serwerownia) zabezpieczone sg kratami;



6) drzwi do pomieszczen biurowych posiadaja zamki patentowe. Klucze do
pomieszczen biurowych, z wylaczeniem kluczy do Kancelarii Materiatlow
Niejawnych oraz kasy Urzgdu Gminy Swidnica, posiadaja upowaznieni
pracownicy, ktére rano je odbierajg i zdajg po zakoficzeniu pracy w portierni; w
portierni klucze sg zabezpieczone w metalowej skrzynce zamykanej na dwa zamki
patentowe;

7) dokumenty z danymi osobowymi przechowywane sa w szafach na akta
wyposazonych w zamki patentowe;

8) system sygnalizacji alarmu i wlamania, do ktérego szyfr posiadajg: Wojt Gminy i
wskazani pracownicy gospodarczy, jest podtaczony do firmy $wiadczacej ustugi
ochrony dla urzedu.

§ 2. 1. W przypadku przetwarzania danych osobowych na urzadzeniach przenosnych lub
dokumentach papierowych poza obszarem wymienionym w § 1 pkt 3, nalezy bezwzglednie
chronié te dane przed dostepem do nich 0s6b nieupowaznionych.
2. Zasady ochrony komputeréw przenosnych, na ktérych przetwarzane sa dane osobowe,
okre§la ASI w ,Instrukcji zarzadzania systemami informatycznymi shuzacymi do
przetwarzania danych osobowych w Urzgdzie Gminy Swidnica”.

§ 3. 1. Wlasciciele zasobow danych osobowych i Sekretarz Gminy przekazujg (w formie
elektronicznej) ABI:
1) aktualny wykaz zasobow danych osobowych przetwarzanych w danej komorce
organizacyjnej,
2) wykaz os6b upowaznionych do przetwarzania okreslonego zasobu danych
osobowych,
3) wykaz pomieszczen, w ktorych przetwarzany jest poszczegélny zaséb danych
osobowych w podleglej komorce organizacyjnej i ich zabezpieczen.
2. Pracownik wlasciwy w sprawach kadrowych na biezaco informuje ABI o:
1) ustaniu zatrudnienia osoby w Urzedzie;
2) przeniesieniu pracownika do innego referatu Urzedu, celem kontroli jego
uprawnien do dostgpu do danych osobowych.
3. ASI przekazuje ABI:
1) aktualny wykaz systeméw teleinformatycznych, w ktorych przetwarzane sg dane
osobowe;
2) informacje o programach zastosowanych do przetwarzania danych osobowych;
3) opis struktury zbiorow danych wskazujacy zawartos¢ poszczegélnych pol
informacyjnych i powigzania mi¢dzy nimi;
4) sposéb przeptywu danych pomigdzy poszczegblnymi systemami.
4. ABI ustala szczegotowe zakresy informacji oraz forme i tryb ich przekazywania.
5. Kazda zmiana informacji w zakresie ujgtym w pkt 1-3 wymaga biezacej aktualizacji przez
osoby wskazane w wymienionych punktach.
6. Na podstawie przekazywanych informacji ABI prowadzi aktualny wykaz zasobow danych
osobowych przetwarzanych w Urzgdzie.

QC



Zalacznik nr 3 do Polityki Bezpiec;eﬁstwa
Urzgdu Gminy Swidnica

Wykaz zasobéw danych osobowych i systemow ich przetwarzania

: : - - i e Mozliwosé
Nazwa g ol ; H : Pelny zakres _ wydruku
Lp. | QNN e Li"ﬁ?ﬁ}?f’ L Sl inrofa;r::;jnew ﬁmmﬂ’m SR
danych ’.P B i Cetita oprogramowanie | osobowych w skstentie™ EaRit przetwarzanych
osobowych | ‘PAEVASY i systemie® ys ik danych
i osobowych

" Nalezy poda¢ zakres upowaznienia zwigzany z czynnosciami przy przetwarzaniu danych osobowych: zbieranie danych, wprowadzanie danych pracowniczych, odczyt,
zapis, modyfikacja, drukowanie, usuwanie/niszczenie.
** Nalezy podac¢ identyfikator (id, login) dla kazdego systemu, do ktérego dana osoba ma dostep.
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Zatacznik nr 4 do Polityki Bezpieczenstwa
Urz¢du Gminy Swidnica

OSWIADCZENIE

Janizej podpiSany(@) ......oceveeeeiiiiiiiiiiii o$wiadczam, iz
zostalem(am) poinformowana przez pracownika Urzgdu Gminy w Swidnicy o:
1) adresie siedziby urzedu, pod ktérym dane sg zbierane i przetwarzane;
2) celu zbierania danych, dobrowolnosci lub obowigzku podania danych, a jezeli taki
obowigzek istnieje, 0 jego podstawie prawnej;
3) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania;
4) mozliwosci wniesienia zgdania zaprzestania przetwarzania moich danych osobowych;
5) mozliwos$ci wniesienia sprzeciwu.

..............................................................................................................

(Miejsce ztozenia o$wiadczenia) (Data ztozenia o$wiadczenia) (Numer PESEL)

.......................................................................

(Podpis osoby skladajacej oswiadczenie)
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Zatacznik nr 5 do Polityki Bezpieczenstwa
Urzedu Gminy Swidnica

............................................................................

(Pieczgé nagtowkowa urzedu) (Miejscowos¢, data)

................................................

W zwigzku z art. 24 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U. z 2014 r. poz. 1182 z pdézn. zm.) uprzejmie Pana/Panig informuje, iz
administratorem danych osobowych zawartych w przekazanych przez Pana/Panig
dokumentach aplikacyjnych jest Urzad Gminy w Swidnicy, ul. B. Glowackiego 4, 58-100
Swidnica.

Pana/Pani dane osobowe bedg przetwarzane w celu przeprowadzenia procesu rekrutacyjnego
oraz wybrania pracownika i zawarcia umowy o prac¢. Dane osobowe nie bedg udostepnianie
innym podmiotom. Posiada Pan/Pani prawo dostgepu do tresci swoich danych oraz ich
poprawiania. Zebrane dane osobowe zostaty przez Panig/Pana podane dobrowolnie.

(Podpis ADO)



Zatacznik nr 6 do Polityki Bezpieczenstwa
Urzgdu Gminy Swidnica

WNIOSEK O UDOSTEPNIENIE DANYCH OSOBOWYCH

1. Whniosek do:

| ) R 1 Jie SRR DA% = SN Syt it SIS AR S
2] SR R R R R S
(dokiadna nazwa administratora danych)
D0 WV DROBMRMWIRE v eominsn s om0 s a0 3 60 AR AR A R 9 5 R R S

...............................................................................................................
............................................................................................
...............................................................................................................

(nazwa firmy, adres, NIP, REGON, dane do korespondencji)

3. Podstawa prawna upowazniajaca wnioskodawce do przetwarzania danych osobowych
jako odbiorcy danych, zgodnie z art. 7 ust. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t.j. Dz.U. z 2014 r. poz. 1182 ze zm.);

1) e e e e a e e
......................................................................................................
.......... :

T ————
......................................................................................................
.......... s

3] ettt ettt r e e et e e

......................................................................................................

2 R S ST
.......... :

D) e e
......................................................................................................
.......... 2

3] ettt e e e e e e e

......................................................................................................



5. Nazwa zbioru, z ktérego maja by¢ udostepnione dane osobowe lub informacije
umozliwiajgce zidentyfikowanie dokumentow, w ktorych wystepowaty dane osobowe
(np. sygnatura akt, rok ztozonych dokumentow, symbol wydziatu itp.):

1) e e
D} smnsssimmssss s o s A SR SRS S
5

......................................................................................................

1) et e
......................................................................................................
.......... :

D) e
......................................................................................................
.......... -

B i i o S SRS B SRS A PSS
......................................................................................................
.......... ;

L) e e
2. U
5

......................................................................................................

1) e e
5. LSRR
3) teererrrrreri e e e i e e e e atetes s st bt e s e s aaa e sennane e s et neereeeesa et aeeeannneens

L R R T ;
7. S :
2 TR TR T —
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Zalacznik nr 7 do Polityki Bezpieczenstwa
Urzedu Gminy w Swidnicy

zatrudniony/a w Urze¢dzie Gminy
w Swidnicy
TR T Ty ] e B e

UPOWAZNIENIE
Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U. 22014 r. poz. 1182 ze zm.)

upowazniam
Pana/Panig do obstugi systemu informatycznego funkcjonujacego w Urzedzie Gminy w
Swidnicy oraz urzadzen wchodzacych w jego sklad, stuzacych przetwarzaniu danych
osobowych, w zakresie niezbgdnym do wykonywania obowigzkéw stuzbowych, okreslonych
W zaKresie ODOWIGZKOW Z ANIA ....oevviriiiiiiiiiiiiiiciicie st sia s n e st enaeease e s
Zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych ma Pan/Pani obowigzek
zachowa¢ w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia.

Niniejsze upowaznienie:
1) zostato wydane na czas nieokreslony/okreslony od ........ccccceeeeeeee. dO v
2) moze by¢ w kazdym czasie cofniete,
3) wygasa z dniem rozwigzania lub wygasni¢cia stosunku pracy z upowaznionym
pracownikiem.

...........................................

(POdplSADO)

¢

F



Zataeznik nr 8 do Polityki Bezpieczefistwa
Urzedu Gminy Swidnica

Swidnica, dnia .........ooeveeevne o,

Ewidencja os6b upowaznionych do przetwarzania danych osobowych
w Urzedzie Gminy

Typ &
N umowy/porozu- amy czasowe
= mienia
g E
g2 = N
i N
Lp. Imig i nazwisko § g Stan0w1.sko 2| E| 3 ;E Zakres rzeczowy uprawnienia
& = /funkcja e[ 8| t|¥
N 2 z - | 2 1 2
= o | Ef & od ... do ...
-k sl 2| 2|
Q e | &S| =
G

' Data zatrudnienia lub nawiazania wspolpracy z dang osoba.
? Nastepny dzien roboczy po ustaniu zatrudnienia danej osoby lub zakoficzeniu z nia wspétpracy — wynika to z faktu, iz ostatniego dnia zatrudnienia/wspélpracy dana osoba
moze jeszcze musie¢ przetwarza¢ dane osobowe, wykonujac swoje obowigzki stanowiskowe.

1




Zakgeznik nr 9 do Polityki Bezpieczenstwa
Urzedu Gminy w Swidnicy

Swidnica, dnia ...ooveveeveeeeeeesa oo

Porozumienie zawierane pomi¢dzy Woéjtem Gminy w Swidnicy a pracownikiem
zatrudnionym przy przetwarzaniu danych osobowych, w sprawie wykorzystania
oddanego do dyspozycji sprz¢tu informatycznego, oprogramowania oraz zasobow sieci

informatycznej

§1

Wojt Gminy w Swidnicy, zwany dalej ,,Wéjtem”, oraz

wevreennn(imig [ nazwisko pracownika),

zwany dalej ,,pracownikiem”, zawieraja na czas trwania zatrudnienia pracownika w Urzedzie
Gminy w Swidnicy porozumienie w sprawie wykorzystania sprzetu informatycznego,
oprogramowania i zasobow sieci informatyczne;j.

§2

Wjt zobowigzuje si¢ do:

1)

2)

3)

4)

zaznajomienia pracownika z obowigzujacymi przy realizacji powierzonych mu zadan i
obowigzkéw przepisami prawa i regulacjami wewngtrznymi, w szczegolnosci
zwigzanymi z przetwarzaniem danych osobowych, przy wykorzystaniu sprzetu
informatycznego, oprogramowania i zasobow sieci informatycznej;

zapewnienia pracownikowi niezb¢dnego sprzg¢tu informatycznego, w tym komputera,
drukarki i urzadzen, umozliwiajagcych komunikacje dla prawidlowego i terminowego
wykonywania zadan i obowigzkow;

zapewnienia pracownikowi legalnego oprogramowania wspierajacego realizacje
powierzonych mu zadan i1 obowigzkow;

akceptowania wykorzystywania w miejscu pracy przez pracownika powierzonego mu
sprzetu informatycznego, oprogramowania i zasobow sieciowych dla celow stuzacych
samoksztalceniu, w tym szczegélnie podnoszenia kwalifikacji zwigzanych z
wykonywanymi zadaniami i pelnionymi obowigzkami, pod warunkiem
wezesniejszego prawidlowego 1 terminowego wykonania powierzonych mu zadan i
obowigzkéw oraz uzyskania przez pracownika zgody Administratora Bezpieczenstwa
Informac;ji.

§3

Pracownik zobowigzuje si¢ do:

1)

2)

3)

przestrzegania obowigzujacych przepiséw prawa i regulacji wewnetrznych w zakresie
wykorzystania sprzg¢tu informatycznego, oprogramowania i zasobow  sieci
informatycznej podczas wykonywania swoich zadan 1 obowigzkéw, w tym w
szczegoOlnosci podczas przetwarzania danych osobowych;

wykorzystywania powierzonego mu sprze¢tu informatycznego, oprogramowania i
zasobow sieciowych wylacznie dla realizacji powierzonych mu zadan i obowigzkow
lub dla celéow stuzacych samoksztalceniu, w tym szczegdlnie podnoszenia kwalifikacji
zwigzanych z pelnionymi obowigzkami, pod warunkiem okreslonym w §2 pkt 4.
dbania o powierzony mu sprzgt informatyczny, oprogramowanie i zasoby sieciowe;



4) powstrzymania si¢ od dziatan mogacych mie¢ wplyw na bezpieczenstwo danych, w
tym w szczegdlnosci od dokonywania jakichkolwiek zmian w konfiguracji
powierzonego mu sprzetu informatycznego, od instalowania lub odinstalowania
oprogramowania - w szczegolnosci oprogramowania nielegalnego - na powierzonym
mu sprzecie informatycznym oraz od wykorzystywania sprzetu lub oprogramowania
do celow prywatnych, niezwigzanych w zaden sposéb z wykonywanymi zadaniami i
obowigzkami lub samoksztatceniem.

§4
Wojt informuje, a pracownik przyjmuje do wiadomosci, ze praca sieci informatycznej,
sprz¢tu informatycznego, 1aczy teleinformatycznych i telekomunikacyjnych, dziatanie
oprogramowania, przeptyw danych i informacji oraz dzialania wszystkich pracownikéw
zwigzane z tymi elementami podlegajg stalemu monitoringowi w celu zapewnienia
bezpieczenstwa danych.

(podpis Wajta) (podpis pracownika)



Zatacznik nr 10 do Polityki Bezpieczenstwa
Urzedu Gminy w Swidnicy

Swidnica, dnia ........cceeeunenesifumennnn.

OSWIADCZENIE

JaniZej POAPISANY(Q) .. veunennineineit ettt os$wiadczam, iz
zobowigzuj¢ si¢ do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktéorych mam lub bede mial(a) dostep w zwigzku z wykonywaniem:

Wilasciwe

Rodzaj zadan
zaznaczy<¢

Zadan i obowigzkéw wynikajacych z umowy o prace zarowno w trakcie wykonywania
umowy, jak i po jej rozwigzaniu

Zadan wynikajacych z umowy cywilnoprawnej zarbwno w trakcie wykonywania
umowy, jak i po jej wygasnigciu

Zadan wynikajacych z umowy praktyki oraz stazu zarowno w trakcie wykonywania
umowy, jak i po jej wygasnigciu

‘wlasciwe zaznaczy¢

Zobowiazuj¢ si¢ przestrzega¢ regulaminéw, instrukcji i procedur obowigzujgcych w Urzedzie
Gminy w Swidnicy dotyczacych ochrony danych osobowych, w szczegdlnosci oswiadczam,
ze bez upowaznienia stuzbowego nie bgd¢ wykorzystywal(a) danych osobowych ze zbiorow
Urzedu Gminy w Swidnicy.

Oswiadczam, ze zostalem(am) poinformowany(a) o obowiazujacych w Urzedzie Gminy w
Swidnicy zasadach dotyczacych przetwarzania danych osobowych okreslonych w Polityce
Bezpieczenstwa Informacji.

Oswiadczam, ze zostalem(am) zapoznany(a) z przepisami o ochronie danych osobowych oraz
o grozacej, stosownie do przepisow rozdzialu 8 ustawy o ochronie danych osobowych,
odpowiedzialnosci karnej.

(miejsce zlozenia o$wiadczenia) (data ztozenia o$wiadczenia)

(podpis osoby sktadajacej oswiadczenie)




Zatgcznik nr 11 do Polityki Bezpieczenstwa
Urzgdu Gminy Swidnica

Swidnica, dnia ....cocoeeeveneenernesnsid o

Umowa powierzenia przetwarzania danych osobowych

Umowa Nr

RN ETL PRI scenonsssomionssoesicssisnmsnn nnssnn s T VHes 3o i SN R R A A SR pomiedzy:

Urzedem Gminy Swidnica z siedziba przy ul. B. Glowackiego 4, 58-100 Swidnica,
reprezentowang przez:
Wojta Gminy Swidnica Teres¢ Mazurek, zwana dalej Zleceniodawca,

a
........................ Zeedib W PIEY U sosrarassssnoss WhLSHI. 0
rejestru przedsiebiorcow Krajowego Rejestru Sgdowego przez Sad Rejonowy dla ......... —
................ Wo.iiiiinennnnn....,Wydziat Krajowego Rejestru Sagdowego pod numerem KRS:
....................................... , 0 kapitale zakladowym w wysokosci .................. Zlotych
L REFOIE vt i i i i B i i e ns

reprezentowang przez:
............................................................................... , zwang dalej Wykonawcg,
zwanymi tgcznie ,,Stronami” o nast¢pujacej tresci:

§ 1.

1. W zwigzku z realizacjg umowy nr . . Z dnia .............. IO oo
Zleceniodawca powierza Wykonawcy tryble art 31 ustawy z dnia 29 swrpma 199?r I. o
ochronie danych osobowych (tj. Dz.U. z 2014 r. poz. 1182 ze zm.), zwane] dalej
,,ustawg”, przetwarzanie danych osobowych.

2. Zleceniodawca oswiadcza, ze jest administratorem danych osobowych, ktore powierza.

3. Powierzone dane zawierajg informacje o osobach fizycznych/pracownikach pracodawcow
lub pracodawcach bedacych osobami fizycznymi.

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie
okreslonym w § 2.

§ 2.

1. Wykonawca bedzie przetwarzal, powierzone na podstawie niniejszej Umowy, nastepujgce
kategorie danych osobowych/zbiory danych osobowych:

1) imi¢ i nazwisko,
2) numer ewidencyjny PESEL,
3) seria i numer dowodu osobistego,



. Powierzone przez Zleceniodawce dane osobowe bedg przetwarzane przez Wykonawce
wylacznie w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug
szczegélowo opisanych w umowie, o ktérej mowa w § 1 ust. 1, i w sposéb zgodny z
niniejszg Umowa.

§3.

. Wykonawca zobowiazuje sig, przy przetwarzaniu danych osobowych, o ktérych mowa
w § 2 ust. 1, do ich zabezpieczenia poprzez podjecie $rodkéw technicznych i
organizacyjnych, o ktérych mowa w art. 36-39a ustawy.

. Wykonawca o$wiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informacyjne shuzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024):

1) prowadzi dokumentacje¢ opisujaca sposob przetwarzania danych osobowych,

2) znajdujgce si¢ w jego posiadaniu urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych zapewniaja poziom bezpieczenstwa okreslony,
jako wysoki,

3) stosuje $rodki techniczne i organizacyjne zapewniajace ochrong¢ przetwarzanych danych
osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong,
przetwarzaniem z naruszeniem ustawy, zmiang, utratg, uszkodzeniem lub zniszczeniem,
w zakresie, za ktéry odpowiada Wykonawca.

. Wykonawca zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejsza Umowg, ustawg oraz z innymi przepisami prawa powszechnie obowigzujacego,
ktére chronig prawa o0sob, ktorych dane dotycza.

. Wykonawca zobowigzuje si¢ niezwlocznie zawiadomi¢ Zleceniodawcg o:

1) kazdym prawnie umocowanym zadaniu udostgpnienia danych osobowych wiasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia wynika z przepisow prawa,
a szczegblnosci przepisdw postgpowania karnego, gdy zakaz ma na celu zapewnienie
poufnosci wszczgtego dochodzenia;

2) kazdym nieupowaznionym dostgpie do danych osobowych;

3) kazdym zadaniu otrzymanym od osoby, ktorej dane przetwarza, powstrzymujac si¢
jednoczesnie od odpowiedzi na zadanie.

. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli
dotyczacych przetwarzania danych osobowych przez Wykonawce oraz zgdania skladania
przez niego pisemnych wyjasnien.

. Na zakonczenie kontroli, o ktorych mowa w ust. 8, przedstawiciel Zleceniodawcy
sporzadza protok6f w 2 egzemplarzach, ktoéry podpisujg przedstawiciele obu stron.
Wykonawca moze wnies¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego
podpisania przez strony.

. Wykonawca zobowiazuje si¢ dostosowa¢ do zalecen pokontrolnych majgcych na celu
usuniecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.



8. Wykonawca zobowigzuje si¢ odpowiedzie¢ niezwlocznie i wlasciwie na kazde pytanie
Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

§4.

1. Wykonawca jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z Umowg, a w szczegolnosci za udostgpnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepisoéw ustawy lub niniejszej Umowy z przyczyn lezacych
po stronie Wykonawcy, w nastgpstwie czego Zleceniodawca, jako administrator danych
osobowych, zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany kara
grzywny, Wykonawca zobowigzuje si¢ pokry¢ Zleceniodawcy poniesione z tego tytutu
straty i koszty.

§5.

Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony od dnia ........ccccccceceeennne.
A0 dBiA iy savmas

§ 6.

Zleceniodawca ma prawo rozwigza¢ niniejsza Umowe¢ bez zachowania terminu
wypowiedzenia, gdy Wykonawca:
1) wykorzystat dane osobowe w sposob niezgodny z niniejsza Umowa,

2) powierzyl przetwarzanie danych osobowych podwykonawcom bez zgody
Zleceniodawcy,

3) nie zaprzestanie niewlasciwego przetwarzania danych osobowych,
4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegoOlnosci o niespelnianiu wymagan okreslonych w § 3.

§7.
Wykonawca, w przypadku wygasnigcia niniejszej Umowy niezwlocznie, ale nie pdZniej niz w
terminie 5 dni kalendarzowych, zobowigzuje si¢ zwrdci¢ lub usunaé wszelkie dane osobowe,
ktérych przetwarzanie zostalo mu powierzone, w tym skutecznie usungé je réwniez z
nosnikow elektronicznych pozostajacych w jego dyspozycji i potwierdzi¢ powyzsze
przekazanym Zleceniodawcy protokotem.

§8.

Wszelkie zmiany niniejszej] Umowy wymagajga formy pisemnej pod rygorem niewaznosci.

§9.

W sprawach nieuregulowanych w niniejszej Umowie majg zastosowanie przepisy Kodeksu
Cywilnego oraz ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.



§ 10.
Spory wynikle z tytulu Umowy bedzie rozstrzygal Sad wilasciwy dla miejsca siedziby
Zleceniodawcy.

§11.

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

..................................................................................

(podpis Zleceniodawcy) (podpis Wykonawcy)



Zatacznik nr 12 do Polityki Bezpieczenistwa
Urzedu Gminy Swidnica

Swidnica, dnia ........ooeeeceresoif v,

RAPORT
z naruszenia bezpieczefistwa zasad ochrony danych osobowych
w Urzedzie Gminy Swidnica

LData: vonvnnnminssnnss GOUZINE s e s ana e
2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

...............................................................................................................
...............................................................................................................

...............................................................................................................

(imig, nazwisko, stanowisko sluzbowe, nazwa uzytkownika, jesli wystepuje)

3. Lokalizacja zdarzenia:

...............................................................................................................

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

.................................................................................................................
.................................................................................................................
.................................................................................................................
...............................................................................................................

..............................................................................

...............................................................................................................
.................................................................................................................
-----------------------------------------------------------------------------------------------------------------

..............................................................................

-----------------------------------------------------------------------------------------------------------------
...............................................................................................................
...............................................................................................................

..............................................................................



7. Skutki zdarzenia:

................................................ TN R S S B AR T R S RS
...........................................................................................
R A R W N A A R S e
.................................... O B
..................................................
.....................
................................................................................ T
.................... e R B S RO R R S R
7 P : RE

. Postgpowanie wyjasniajace:

st e s s e e ke A A S e T R R R S e e s
....................... R W R R D A A R R R R AR R SRR ST
N
..........................
............ i A A N A R M B N N S
.......................................
T S

(data, podpis ABI)



Zalgczniki do zarzadzenia Wojta Gminy Swidnica
nr .. A4Q

Z dnia 30 wrzes$nia 2015 r.

Zalacznik Nr 2

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Swidnica

§1
Wprowadzenie
1. Niniejsza instrukcja okresla zasady eksploatacji i zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych w Urz¢dzie Gminy
Swidnica
2. Zasady opisane w niniejszym dokumencie sg zgodne z obowigzujgcymi wymaganiami
prawnymi, w szczegdlnosci:

1) ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z
2014 r. poz. 1182 ze zm.), zwang dalej ,,OchrDanychU”,

2) rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych, zwanym dalej ,,DokPrzetwR”.

3. W instrukcji stosuje si¢ nastgpujace skroty:

1) ABI — Administrator Bezpieczenstwa Informacji, realizujgcy czynnosci
okreslone w art. 36a OchrDanychU;

2) ASI — Administrator Systemu Informatycznego, odpowiedzialny za
administracj¢ systemami informatycznymi Urzedu.

§2
Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci
1. Podstawg do nadania uprawnien do przetwarzania danych osobowych w systemie
informatycznym Urzgdu jest upowaznienie do przetwarzania danych osobowych.

Upowaznienie wydawane jest przez Administratora Danych Osobowych.



10.

11.

Upowaznienie wydawane jest na wniosek przetozonego danego pracownika, a w
przypadku osoby nie bedacej pracownikiem Urzgdu na wniosek pracownika Urzedu
koordynujacego dziatania osoby, dla ktérej upowaznienie jest wydawane.
Administrator Bezpieczenstwa Informacji:

1) w przypadku gdy dana osoba otrzymuje po raz pierwszy upowaznienie do
przetwarzania danych osobowych informuje ja o obowigzkach zwigzanych z
zapewnieniem ochrony danych osobowych;

2) odbiera od powyzszej osoby podpis pod upowaznieniem do przetwarzania danych
osobowych i oswiadczeniem o zapoznaniu si¢ z obowigzujgcymi zasadami ochrony
danych osobowych.

ABI prowadzi, w imieniu i z upowaznienia Administratora Danych Osobowych,

ewidencj¢ osob upowaznionych do przetwarzania danych osobowych. Kazda zmiana w

zakresie informacji zawartych w ewidencji podlega niezwlocznemu odnotowaniu przez

ABI.

Uprawnienia dostgpu do systemu informatycznego nadawane sg na podstawie wniosku

przelozonego danego pracownika, a w przypadku osoby nie bedacej pracownikiem

Urzgdu na wniosek pracownika Urzedu koordynujacego dzialania danej osoby.

Whiosek niniejszy kierowany jest do ABI i moze by¢ polgczony z wnioskiem o

nadanie upowaznienia do przetwarzania danych osobowych.

Za nadanie uprawnien w systemie informatycznym odpowiada ABI. Uprawnienia nie

mogg by¢ nadane w przypadku, jezeli dana osoba nie posiada upowaznienia do

przetwarzania danych osobowych w wymaganym zakresie.

ABI informuje osobg wnioskujaca o fakcie nadania lub odmowy nadania uprawnien.

W przypadku nadawania uzytkownikowi uprawnien do danego systemu

informatycznego po raz pierwszy, ABI dokonuje nadania uzytkownikowi

identyfikatora, wygenerowania hasta oraz wpisania identyfikatora do ewidencji os6b
upowaznionych do przetwarzania danych osobowych.

Identyfikator uzytkownika w systemie informatycznym musi by¢ unikalny dla

uzytkownika. Nie moze by¢ to identyfikator, ktory w przeszlosci byl juz stosowany w

systemie informatycznym. Sprawdzenie unikalnosci identyfikatora odbywa si¢ na

podstawie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Hasto uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikéw i znane

jest tylko uzytkownikowi, ktory si¢ nim postuguje.

ABI przekazuje uzytkownikowi identyfikator i hasto.



.8

Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostgpie do systemu

informatycznego.

§3

Procedura odbierania uprawnien do przetwarzania danych w systemie informatycznym

13.

14.

W przypadku koniecznosci odebrania lub zmiany zakresu upowaznienia — w zwigzku
ze zmiang zakresu obowiazkéw stuzbowych pracownika lub zakonczeniem pracy —
jego przetozony wnioskuje do ABI o wykonanie powyzszej czynno$ci. Administrator
Danych Osobowych dokonuje, na podstawie informacji przekazanej przez ABI,
odebrania lub zmiany zakresu upowaznienia, ABI zas dokonuje odebrania lub zmiany
zakresu uprawnien w systemie informatycznym. O powyzszym ABI informuje osobg
wnioskujgcg.

W przypadku koniecznosci odebrania lub zmiany zakresu upowaznienia dla oséb nie
bedacych pracownikami Urzgdu o wykonanie powyzszej czynnosci wnioskuje
pracownik Urzedu koordynujacy dziatania danej osoby.

§4
Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem
Uzytkownicy systemu informatycznego przetwarzajacego dane osobowe wykorzystujg

w procesie uwierzytelnienia identyfikatory i hasta.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi i nie podlega
zmianie.

Nowe haslo jest przekazywane uzytkownikowi przez ABI.

Po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta uzytkownik jest
zobowigzany do dokonania jego natychmiastowej zmiany, nawet, jezeli system
informatyczny nie wymusza takiego dzialania.

Hasta dostepu do systemu informatycznego muszg spelnia¢ ponizsze warunki:

1) posiada¢ dtugos¢ co najmniej 8 znakow,

2) zawiera¢ litery mate i duze,

3) zawiera¢ cyfry lub znaki specjalne.

Hasto jest zmieniane przez uzytkownika nie rzadziej niz co 30 dni lub niezwlocznie w
przypadku podejrzenia, iz mogly z nim si¢ zapozna¢ nieuprawnione osoby. Hasto
powinno rézni¢ sie od poprzednio uzywanych.

Uzytkownik zobowiazany jest do:



1) nieujawniania hasta innym osobom, w tym innym uzytkownikom,

2) zachowania hasta w tajemnicy, rowniez po jego wygasnieciu,

3) niezapisywania hasta,

4) postgpowania z hastami w sposéb uniemozliwiajgcy dostep do nich osobom
trzecim,

5) przestrzegania zasad dotyczacych jakosci i czestosci zmian hasta,

6) wprowadzania hasta do systemu w spos6b minimalizujacy podejrzenie go przez
innych uzytkownikéw systemu.

. W przypadku zapomniehia hasta uzytkownik powinien zwr6ci¢ sie do ABI o

wygenerowanie nowego hasta.

. W przypadku podejrzenia zapoznania si¢ z haslem przez osobe nieuprawniong

uzytkownik jest zobowigzany do natychmiastowej zmiany hasta oraz powiadomienia o

zaistnialym fakcie ABI.

§5
Procedura rozpoczecia, zawieszenia i zakonfczenia pracy przeznaczona dla
uzytkownikéw systemu
. Rozpoczynajac prace w systemie informatycznym przetwarzajagcym dane osobowe,
uzytkownik:
1) uruchamia komputer,
2) wprowadza niezbgdne do pracy identyfikatory i hasta,
3) hasta s3 wprowadzane w spos6b minimalizujacy ryzyko podejrzenia ich przez
osoby trzecie,
4) w przypadku probleméw z rozpoczgciem pracy, spowodowanych odrzuceniem
przez system wprowadzonego identyfikatora i hasta, natychmiast kontaktuje sie
z ABI,
5) w przypadku niestandardowego zachowania aplikacji przetwarzajacej dane
osobowe pracownik natychmiast powiadamia o zaistniatym fakcie ABI.
. Zawieszajgc pracg w systemie informatycznym (w tym odchodzac od stanowiska
pracy), uzytkownik blokuje stacj¢ robocza. Kontynuacja pracy moze nastapi¢ po
odblokowaniu stacji roboczej po wprowadzeniu hasta, w spos6b gwarantujacy jego
niepodejrzenie przez osoby trzecie.
. Opuszczajgc pomieszczenie, w ktorym przetwarzane sa dane osobowe, pracownik

zobowigzany jest do zamknigcia pomieszczenia na klucz, jezeli w pomieszczeniu tym



nie przebywa inna osoba upowazniona do przebywania w tym pomieszczeniu.
Zabronione jest pozostawianie bez nadzoru w pomieszczeniach, w ktorych
przetwarzane sa dane osobowe, 0sob nieupowaznionych.

. Konczac prace w systemie informatycznym pracownik wylogowuje si¢ ze wszystkich
aplikacji, z ktorych korzystal, wylacza stacj¢ roboczg i zabezpiecza nosniki danych. W
przypadku gdy pracownik jest ostatnig osoba opuszczajaca pomieszczenie, sprawdza
zamkniecie okien, zamyka na klucz drzwi do pomieszczenia oraz zdaje klucz na
portiernie lub innego miejsca przechowywania kluczy w Urzedzie. Jezeli w Urzgdzie
Administrator Danych wdrozy Politykg¢ Kluczy, nalezy stosowa¢ si¢ do jej zapisow i

regulacji w zakresie postugiwanie si¢ kluczami uzywanymi w Urzgdzie.

§6

Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i

narzedzi programowych stuzacych do ich przetwarzania
. Zatworzenie i przechowywanie kopii zapasowych odpowiedzialny jest ASI.
. Kopie zapasowe systeméw przetwarzajacych dane osobowe wykonywane s3
codziennie na serwerze (macierzy dyskowej) backupowym po zakonczeniu pracy
Urzedu i zapisywane co najmniej raz w miesigcu na nosnikach optycznych (plytach
DVD).
. Nosniki kopii zapasowych oznaczane sg w sposéb umozliwiajgcy okreSlenie daty
utworzenia kopii oraz nazwy systemu.

. Nosniki z kopiami zapasowymi przechowywane sa w sejfie.

5. Utworzone kopie zapasowe podlegaja weryfikacji ze wzgledu na sprawdzenie

mozliwosci odczytu danych.

6. ASI odpowiada za prowadzenie ewidencji wykonania kopii zapasowych.

. ABI okresla czas przechowywania poszczegolnych kopii zapasowych, w zaleznosci
od celu przetwarzania danych zapisanych na kopiach zapasowych.

. ASI odpowiedzialny jest za realizacj¢ dzialafi odtworzeniowych w przypadku
koniecznosci podjecia takich dzialan w zwigzku z awarig systemu informatycznego
Urzgdu. Po odtworzeniu systemu informatycznego ASI odpowiedzialny jest za
przeprowadzenie testow poprawnosci dziatania systemu przed jego oddaniem do

uzytkowania.



. ASI przeprowadza weryfikacj¢ mozliwosci odtworzenia danych zapisanych na
kopiach zapasowych. Weryfikacja taka powinna by¢ przeprowadzana nie rzadziej niz
raz na p6t roku.
§7
Sposob, miejsce i okres przechowywania elektronicznych nos$nikéw informacji
zawierajacych dane osobowe oraz noSnikéw kopii zapasowych
. Dane osobowe przechowywane sa w postaci elektronicznej na:
1) nosnikach elektronicznych wbudowanych w sprzg¢t informatyczny lub
stanowigcych element tego systemu,
2) przenosnych nosnikach elektronicznych.
. Dane przechowywane sg na nosnikach przenosnych jedynie w przypadkach, gdy jest
to konieczne, przez czas niezbgdny do spelnienia celu, w jakim zostaly one na nosniku
zapisane. Po ustaniu czasu przechowywania zawartos¢ nos$nika podlega skasowaniu
przy uzyciu narzedzi zaakceptowanych do uzycia w Urzedzie, a w przypadku
no$nikow optycznych stosuje si¢ niszczenie w niszczarkach umozliwiajacych
niszczenie tego typu no$nikow.
. Dane osobowe w systemie informatycznym przechowywane sg przez czas wymagany
do spelnienia celu, dla ktérego sa one przetwarzane. Po jego uplywie dane podlegaja
skasowaniu lub anonimizacji.
. Przenosne elektroniczne nosniki informacji zawierajgce dane osobowe s3
przechowywane przez pracownikéw w spos6b minimalizujacy ryzyko ich uszkodzenia
lub zniszczenia, w szczegblnosci w zamykanych szafach i meblach biurowych. ABI
wyznacza pomieszczenia, w ktorych moga by¢ przechowywane takie nosniki.
W przypadku wycofania sprz¢tu komputerowego z uzycia dane osobowe na nim
zapisane sg kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego
usuwania danych zaakceptowanego do uzycia w Urzedzie. W przypadku braku
mozliwosci programowego usuni¢cia danych dysk podlega fizycznemu zniszczeniu.
Za zniszczenie danych odpowiada ASI. Zniszczenie no$nika potwierdzane jest
protokotem przechowywanym przez ABIL.
. Dopuszcza si¢ powierzenie niszczenia no$nikow danych wyspecjalizowanym
podmiotom zewngtrznym, pod warunkiem:
1) zawarcia umowy, o ktérej mowa w art. 31 OchrDanychU,

2) zagwarantowania poufnosci danych przez ustugodawce,
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3) umozliwienia prowadzenia nadzoru nad procesem niszczenia no$nikoOw przez
ABI lub upowaznionego przez niego pracownika Urzedu,

4) udokumentowania faktu zniszczenia no$nikéw protokolem.

§8
Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscia
oprogramowania, ktorego celem dzialania jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego

W celu zabezpieczenia systemu informatycznego przed dzialaniem niebezpiecznego

oprogramowania zabrania si¢:

1) uruchamiania jakiegokolwiek oprogramowania, ktore nie zostalo zatwierdzone do
uzytku w Urzedzie;

2) samowolnego korzystania z nosnikow przenosnych;

3) otwierania poczty elektronicznej, ktorej tytut nie sugeruje zwigzku z pelnionymi
obowigzkami stuzbowymi; w przypadkach watpliwych nalezy skonsultowac sig z
ABI;

4) korzystania z Internetu w celach nie zwigzanych z pelnionymi obowigzkami
stuzbowymi;

5) podiaczania komputeré6w do sieci zewnetrznych za posrednictwem polaczen
(przewodowych i bezprzewodowych) innych niz istniejagca w Urzedzie Gminy
komputerowa sie¢ informatyczna.

W przypadku zauwazenia objawoéw mogacych wskazywa¢ na obecnos¢

niebezpiecznego oprogramowania uzytkownik jest zobowigzany powiadomi¢ ABI. Do

objawow powyzszych mozna zaliczy¢:

1) istotne spowolnienie dziatania systemu informatycznego,

2) nietypowe dzialanie aplikacji,

3) nietypowe komunikaty,

4) utratg danych lub modyfikacj¢ danych.

System informatyczny jest zabezpieczony przed dzialaniem niebezpiecznego
oprogramowania poprzez:

1) oprogramowanie antywirusowe,

2) zaporg sieciows,

3) aktualizacj¢ oprogramowania systemowego,

4) konfiguracje oprogramowania minimalizujacg ryzyko naruszenia bezpieczenstwa.



. ASI jest odpowiedzialny za nadzér nad dzialaniem powyzszych zabezpieczen, a w

szczegolnosci za:

1) weryfikacje aktualnosci sygnatur systemu antywirusowego i podejmowanie
ewentualnych dziatan korekcyjnych,

2) weryfikacje logow systemu antywirusowego i podejmowanie dziatan
korekcyjnych,

3) przeglad logéw zapory sieciowe]j oraz podejmowanie dzialan majacych na celu
zablokowanie atakéw sieciowych,

4) weryfikacj¢ poprawnosci aktualizacji oprogramowania systemowego.

§9
Odnotowanie informacji o udostepnieniu danych osobowych
Urzad udostepnia dane osobowe jedynie w przypadkach prawnie dopuszczalnych.
. Odnotowanie faktu udostepnienia danych nastepuje:
1) w przypadku [...] poprzez wprowadzenie przez uzytkownika w polu [...]
informacji o udostg¢pnieniu danych,
2) w przypadku [...] poprzez wprowadzenie przez uzytkownika w polu [...]
informacji o udost¢pnieniu danych.
. Przy odnotowywaniu przez uzytkownika informacji o udostepnieniu danych,
uzytkownik wprowadza zapis ,Dane osobowe w zakresie »zakres« udostepniono
yodbiorca« w dniu »ndata«”, wprowadzajagc zamiast zapisOw Ww nawiasach

klamrowych odpowiednie informacje.

§ 10
Procedura wykonywania przegladu i konserwacji systeméw oraz no$nikéw
informacji stuzgcych do przetwarzania danych osobowych

Przeglad i konserwacja sprze¢tu informatycznego realizowany jest przez
upowaznionych pracownikéw Urze¢du oraz przez podmioty zewngtrzne.

. Prace serwisowe wykonywane na terenie Urz¢gdu przez podmioty zewnetrzne
podlegajg bezposredniemu nadzorowi ABI.

. Przekazanie sprzgtu teleinformatycznego do naprawy poza teren Urzgdu jest

dopuszczalne, jezeli spetnione zostang ponizsze warunki:
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1) sprzet przekazywany jest bez nosnikéw zawierajacych dane osobowe, za$ fakt
usunigcia nosnikéw danych lub stwierdzenia braku no$nikéw danych jest
potwierdzany protokotem,

2) przekazanie sprzgtu potwierdzane jest protokolem, pozwalajgcym na jednoznaczne
wskazanie osoby przekazujacej i osoby odbierajacej sprzet.

Protokoty, o ktérych mowa w punkcie 3, lub ich kopie przechowywane sg przez ABI.

Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagaja

sporzadzenia protokotu serwisowego, zawierajacego co najmniej ponizsze informacije:

1) wskazanie osoby przeprowadzajacej prace serwisowe oraz podmiotu, ktérego
osoba ta jest pracownikiem,

2) wskazanie osoby nadzorujgcej przebieg prac serwisowych (dotyczy sytuacji, gdy
prace realizowane sg w siedzibie Urzedu),

3) przedmiot prac serwisowych (w szczegélnosci identyfikator sprzetu w przypadku
prac serwisowych dotyczacych sprzetu),

4) zakres prac serwisowych i ich wynik,

5) czas przeprowadzania prac serwisowych.

Zatwierdzam:

Wéjt Gminy Swidnica
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Zalacznik nr 1 do Instrukcji Zarzadzania Systemem Informatycznym

Swidnica, dnia.................. ) —

Whiosek
o nadanie/cofnigcie uprawnien do przetwarzania danych osobowych
Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j.
Dz.U. 22014 r. poz. 1182 ze zm.) wnosz¢ o nadanie/cofnig¢cie uprawnien dla

..............................................................................................................

...............................................................................................................
...............................................................................................................
...............................................................................................................

.........

do wykonywania czynnoSci zwigzanych z przetwarzaniem danych osobowych w
zakresie:

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

(podpis Kierownika Komérki Organizacyjnej)



Zatacznik nr 2 do Instrukcji Zarzadzania Systemem Informatycznym
Swidnica, dnia ............/ ..........

UPOWAZNIENIE
Na podstawie art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz.U.
22013 r. poz. 594 ze zm.) w zwiazku z art. 268a ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego (t.j. Dz.U. z 2013 r. Nr 39 poz. 267 ze zm.) oraz art. 37
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2014 r. poz.
1182 ze zm.)

Upowazniam Panig/Pana ................oc.ooiiiiiiiiiiiie e e e
pracownika Dzialu ........................ Urzedu Gminy Swidnica do wykonywania

czynnosci zwiagzanych z przetwarzaniem danych osobowych w zakresie:

.......................................................................................................................................................
..................................................................................................................

..................................................................................................................

ze szczegélnym uwzglednieniem zadan zawartych w rozporzadzeniu Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (t.j. Dz.U. z 2004 r. Nr 100, poz. 1024).

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i wygasa z dniem
ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwotane.

Z dniem podpisania niniejszego upowaznienia traci moc upowaznienie udzielone Pani/Panu
........... Lo B2 MO s I

................................................

(podpis Administratora Danych Osobowych)



Zatacznik nr 3 do Instrukcji Zarzadzania Systemem Informatycznym

Swidnica, dnia ..eveveveenevneeeeeneeid o,

Wz6r ewidencji oséb upowaznionych do przétwarzania danych osobowych

Lp.

Imi¢ i nazwisko

Stanowisko
komoérka/jednostka
organizacyjna

Data nadania
upowaznienia

Data ustania
upowaznienia

Zakres
upowaznienia
(czynnos$ci)®

Identyfikator w danym
systemie
informatycznym”™

: Nalezy poda¢ zakres upowaznienia zwigzany z czynno$ciami przy przetwarzaniu danych osobowych: zbieranie danych, wprowadzanie danych drukowanie,

usuwanie/niszczenie.

" Nalezy poda¢ identyfikator (id, login) dla kazdego systemu, do ktérego dana osoba ma dostep.




